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ΠΕΡΙΛΗΨΗ 

 
Το Υπουργείο Ψηφιακής Διακυβέρνησης, διαμέσου της Γενικής Διεύθυνσης 
Κυβερνοασφάλειας, ανέθεσε τον Ιούλιο του 2021 στο Πανεπιστήμιο Πειραιώς την 
εκπόνηση ερευνητικού έργου με θέμα «Οι υβριδικές απειλές σε σχέση με την Ελλάδα 
και οι τρόποι αντιμετώπισης τους». Τη διεύθυνση και την ευθύνη αυτού του 
ερευνητικού έργου ανέλαβε να διεκπεραιώσει το Εργαστήριο Πληροφόρησης και 
Κυβερνοασφάλειας (ΦΕΚ 119, τ. Β’, 22/06/2015) του Τμήματος Διεθνών και 
Ευρωπαϊκών Σπουδών, το οποίο έχει αναπτύξει τα τελευταία χρόνια μία εξειδικευμένη 
γνώση στους τομείς της Πληροφόρησης, Κυβερνοασφάλειας, Υβριδικών Απειλών, 
Βιοασφάλειας και Θεσμικής Διάρθρωσης Δομών Εθνικής Ασφάλειας. 
Η υλοποίηση του παραπάνω ερευνητικού έργου έγινε με τη συγγραφή της παρούσας 
μελέτης από την ερευνητική ομάδα του Εργαστηρίου Πληροφόρησης και 
Κυβερνοασφάλειας, η οποία αποτελείται από τους παρακάτω ειδικούς επιστήμονες: 
Ανδρέας Ν. Λιαρόπουλος, Επίκουρος Καθηγητής, Τμήμα Διεθνών και Ευρωπαϊκών 
Σπουδών του Πανεπιστημίου Πειραιώς, Ιωάννης Λ. Κωνσταντόπουλος, Επίκουρος 
Καθηγητής, Τμήμα Διεθνών και Ευρωπαϊκών Σπουδών του Πανεπιστημίου Πειραιώς 
και Αθανάσιος H. Μποζίνης, Επίκουρος Καθηγητής, Τμήμα Διεθνών και Ευρωπαϊκών 
Σπουδών του Πανεπιστημίου Μακεδονίας.  
Η παρούσα μελέτη αναλύει το φαινόμενο των υβριδικών απειλών σε σχέση με την 
Ελλάδα. Ειδικότερα, η παρούσα μελέτη τονίζει τη σημασία αυτών των απειλών σε 
σχέση με το ελληνικό περιβάλλον ασφάλειας, αναδεικνύει την απουσία επαρκών 
μηχανισμών αντιμετώπισης των υβριδικών απειλών και με βάση τη διεθνή πρακτική 
προτείνει τη δημιουργία ενός ολιστικού μηχανισμού αντιμετώπισης των υβριδικών 
απειλών. 
Αναφορικά με τη δομή της παρούσας μελέτης, το Μέρος Ι. Οι υβριδικές απειλές και 
η Ελλάδα, αναλύει αρχικά την έννοια των υβριδικών απειλών σε ένα ευρύ φάσμα 
πεδίων (κοινωνικό, οικονομικό, τεχνολογικό, επικοινωνιακό, υποδομών, κ.ά.) 
προκειμένου να γίνει αντιληπτή η ιδιομορφία και η περιπλοκότητα των συγκεκριμένων 
απειλών. Στη συνέχεια, γίνεται μια σύντομη αναφορά στο πώς αυτού του είδους οι 
πολυδιάστατες απειλές σχετίζονται με υπαρκτά και πιθανά ζητήματα εθνικής 
ασφάλειας και κυριαρχίας. Τέλος καταγράφεται η απουσία επαρκών δομών και 
μηχανισμών, ικανών να αντιμετωπίσουν το πλήρες φάσμα των υβριδικών απειλών. 
Στο Μέρος ΙΙ. Η διεθνής πρακτική αναφορικά με την αντιμετώπιση των 
υβριδικών απειλών, γίνεται μια σύντομη αναφορά στα μέσα και στους μηχανισμούς 
που έχουν αναπτύξει το ΝΑΤΟ και η ΕΕ σε σχέση με την αντιμετώπιση των υβριδικών 
απειλών. Η ανάλυση της εργαλειοθήκης τόσο του ΝΑΤΟ, όσο και της ΕΕ κρίνεται 
απαραίτητη, όχι μόνο γιατί η Ελλάδα ανήκει στους παραπάνω δύο οργανισμούς, αλλά 
και γιατί έχουν αναπτύξει μια πληθώρα εργαλείων που θα μπορούσε δυνητικά να 
υιοθετήσει και να προσαρμόσει η Ελλάδα σε σχέση με το δικό της περιβάλλον 
ασφάλειας. 
Με βάση τα παραπάνω, το Μέρος ΙΙΙ. Σύσταση ενός ολιστικού μηχανισμού 
διαχείρισης υβριδικών απειλών, καταλήγει στην πρόταση σύστασης ενός ολιστικού 
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και περιεκτικού μηχανισμού διαχείρισης των υβριδικών απειλών για την περίπτωση 
της Ελλάδας. Ο μηχανισμός αυτός,  με την μορφή ενός Παρατηρητηρίου για τις 
Υβριδικές απειλές, στοχεύει στη δημιουργία μιας αντι-υβριδικής κουλτούρας στον 
κρατικό μηχανισμό και αφορά μια σειρά από δράσεις όπως: η δημιουργία μίας εθνικής 
βάσης δεδομένων που θα καταγράφει και θα ταξινομεί το είδος και το αποτέλεσμα των 
υβριδικών απειλών (Εθνική Βάση Δεδομένων Υβριδικών Απειλών - ΕΒΔΥΑ), η 
δημιουργία ενός Παρατηρητηρίου που θα αναλύει τις υβριδικές απειλές 
(Παρατηρητήριο Ανάλυσης Υβριδικών Απειλών - ΠΑΝΥΑ) στο οποίο θα 
συμμετέχουν όλοι οι εμπλεκόμενοι φορείς της κρατικής διοίκησης με την λογική 
“whole of government approach” και τέλος η δημιουργία  μίας ολιστικής στρατηγικής 
αντιμετώπισης υβριδικών απειλών (Εθνική Στρατηγική Διαχείρισης Υβριδικών 
Απειλών - ΕΣΔΥΑ), όπου θα εμπλέκονται όλες οι ικανές συνισταμένες του Κράτους 
σε μια λογική “whole of society approach”. Για την υλοποίηση όλων των παραπάνω, 
κρίνεται επιβεβλημένη η σύσταση μίας οντότητας με την μορφή Παρατηρητηρίου, με 
αρμοδιότητα την οργάνωση και τον  συντονισμό των εξειδικευμένων δράσεων που 
απαιτούνται.  
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Μέρος Ι. Οι υβριδικές απειλές και η Ελλάδα 
 
1.1 Μια θεωρητική προσέγγιση των υβριδικών απειλών 
 
Στο σύγχρονο περιβάλλον ασφάλειας ολοένα και περισσότερες απειλές λαμβάνουν 
χώρα στην επονομαζόμενη «γκρίζα ζώνη» μεταξύ ειρήνης και πολέμου, όπου κρατικοί 
και μη κρατικοί δρώντες κάνουν χρήση υβριδικών τακτικών, όπως η 
παραπληροφόρηση, η εγκληματική δράση και οι κυβερνοεπιθέσεις. Σε ένα περιβάλλον, 
όπου οι επιτιθέμενοι στοχεύουν όχι απαραίτητα στην κατάκτηση εδαφών, αλλά στην 
υπονόμευση της κοινωνικής συνοχής και την αποσταθεροποίηση του κράτους, η 
προστασία της εθνικής ασφάλειας γίνεται ολοένα και πιο περίπλοκη. Σε αντίθεση με 
το παρελθόν, όπου η ειρήνη, η κρίση και η σύγκρουση αποτελούσαν τρεις διακριτές 
φάσεις, όταν οι συγκρούσεις γίνονταν κυρίως με την χρήση στρατιωτικών μέσων, και 
όταν οι αντίπαλοι ήταν γνωστοί, στο σύγχρονο περιβάλλον ασφάλειας οι εμπλεκόμενοι 
δρώντες συνδυάζουν μια σειρά από πολιτικά, οικονομικά, κοινωνικά, στρατιωτικά και 
πληροφοριακά μέσα προκειμένου να διαμορφώσουν ένα περιβάλλον πίεσης στον 
αντίπαλο τους. Ενδεικτικά, σε αυτό το περιβάλλον, οι κυβερνοεπιθέσεις στοχεύουν όλο 
το φάσμα των κρίσιμων υποδομών και οι εκστρατείες των μέσων κοινωνικής 
δικτύωσης δημιουργούν εναλλακτικές πραγματικότητες που αποσκοπούν στην 
αποσταθεροποίηση πολιτικών κοινοτήτων χωρίς κάποιος στρατιώτης να περνάει 
κάποιο σύνορο. Ο υβριδικός συνδυασμός στρατιωτικών και μη στρατιωτικών 
εργαλείων δημιουργεί αμφισημίες που καθιστούν την πληροφόρηση, την έγκαιρη 
προειδοποίηση και συνεπώς τη διαδικασία λήψης αποφάσεων δυσχερής.  
 
Δεν υπάρχει σε διεθνές ακαδημαϊκό και ερευνητικό επίπεδο αποδεκτός ορισμός για τις 
«Υβριδικές Απειλές» (Hybrid Treats), λόγω του γεγονότος ότι είναι ένας πρόσφατος 
όρος για να περιγράψει τις ραγδαίες αλλαγές τόσο στην «Εθνική Ασφάλεια» αλλά και 
στην «Παγκόσμια Ασφάλεια», ειδικά με μετά το τέλος του «Ψυχρού Πολέμου» το 
1989-90 και μετά το τέλος του διπολικού συστήματος μεταξύ ΗΠΑ και ΕΣΣΔ. Η 
αλλαγή του διπολικού συστήματος από το διπολικό σε μονοπολικό σύστημα διεθνών 
σχέσεων, άλλαξε την ισχύ των δρώντων στην παγκόσμια γεωπολιτική σκακιέρα, με 
αποτέλεσμα την ανάδυση νέων «παικτών»  εκτός από τα παραδοσιακά έθνη - κράτη. 
Οι πολυεθνικές επιχειρήσεις, οι ισχυροί οικονομικοί παράγοντες, η διεθνής κοινωνία 
πολιτών, οι Μη Κυβερνητικές Οργανώσεις (ΜΚΟ) αλλά και μικρές ομάδες, ακόμα και 
Μοναχικοί Λύκοι (Lone Wolves), διαμόρφωσαν ένα νέο διεθνές σκηνικό, με νέες 
προκλήσεις και νέες πηγές έντασης και κινδύνων όσο αφορά την διεθνή ασφάλεια.  
 
Σε αρχικό ερευνητικό επίπεδο, θα πρέπει να διαχωριστεί ο όρος «υβριδικές απειλές» 
από τον όρο «Υβριδικό Πόλεμο», λόγω της παράλληλης μεν χρήσης του όρου 
υβριδικός (Hybrid), αλλά με εντελώς διαφορετική χρήση και σημασιολογία. Ο 
«Υβριδικός Πόλεμος» (Hybrid Warfare», αποτελεί στρατηγική σύγχρονου πολέμου 
που ενσωματώνει και τακτικές «ασύμμετρου πολέμου» (Asymmetric Warfare), από 
ειδικούς δρώντες του Διεθνούς συστήματος (τρομοκρατικές ομάδες, πόλεμο των 
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πόλεων, πόλεμο από πολιτοφυλακή και άτακτες ένοπλες δυνάμεις που στη ουσία 
λαμβάνουν δράση σε κατάσταση πολεμικής σύρραξης). Ο όρος ασύμμετρος πόλεμος, 
είναι μια πανάρχαια τακτική πολέμου, από συμβατικές ή μη συμβατικές ομάδες, με την 
ευρεία χρήση συμβατικών και μη συμβατικών όπλων (Βιολογικά – Χημικά και ειδικά 
όπλα χαμηλού κόστους), χωρίς να υπάγεται στο διεθνές δίκαιο και ειδικά στο δίκαιο 
ενόπλων συγκρούσεων και συρράξεων. Ο όρος «ασύμμετρος πόλεμος» (Asymmetric 
Warfare), χρησιμοποιήθηκε αρχικά από Αμερικανούς επιτελείς και ειδικότερα από τον 
Andrew J.R. Mack, το 1975, σε άρθρο του με τίτλο "Why Big Nations Lose Small 
Wars" στο επιστημονικό περιοδικό World Politics1, ενώ αργότερα υιοθετήθηκε και από 
επιτελείς του ΝΑΤΟ. Η χρήση του όρου ασύμμετρος πόλεμος (απειλές στην ουσία), 
απέκτησε καθαρά στρατιωτική σημασία λόγω της προσέγγισης, που αναφερόταν στην 
ανάλυση συγκρούσεων κατά την διάρκεια του ψυχρού πολέμου και των περιφερειακών 
συγκρούσεων με μη συμβατικές δυνάμεις (εκτός από κράτη), παρά σε μια ανάλυση 
πιθανής ευθείας σύγκρουσης, μεταξύ των τότε υφιστάμενων δύο πυρηνικών 
υπερδυνάμεων (ΗΠΑ vs ΕΣΣΔ).  
 
Αντιθέτως, τις υβριδικές απειλές, μπορούμε να τις ορίσουμε ως «ενέργειες» ή 
«τακτικές» ή «στρατηγική» επί σκοπού – σχεδίου, που χρησιμοποιούνται από 
πολλαπλούς δρώντες του διεθνούς συστήματος (κράτη ή μη κρατικές οντότητες-
ομάδες), έχοντας ως βασικό σκοπό την θεμελίωση ενός περιβάλλοντος πίεσης ή και 
πολιορκίας, αλλά σε καμία περίπτωση την ευθεία και καθαρή θεμελίωση πολέμου.  Οι 
υβριδικές απειλές, μπορούν να «οριοθετούνται» και να «τοποθετούνται» όσο αφορά 
την νομική τους προσέγγιση, στην στενή «γκρίζα περιοχή» μεταξύ πολέμου και 
ειρήνης βάση του διεθνούς δικαίου. Δηλαδή, δεν περιορίζονται από κανόνες 
συγκρούσεων και ένοπλης διαμάχης βάση νομικών κανόνων και ηθικών περιορισμών 
των συγκρούσεων (Ethics of War), άρα και  δεν μπορούν να εκθλιφθούν επίσημα ως 
αφορμές πολέμου, «casus belli», με αποτέλεσμα να μπορούν να αποτελούν συχνή 
στρατηγική τακτική ως μοχλός πίεσης, πολιορκίας (υβριδική πολιορκία)2 και 
διεκδικήσεων, χωρίς να δύναται η διεθνής κοινότητα, να περιορίσει με  επίσημες 
αποφάσεις (ΝΑΤΟ & ΟΗΕ), την οποιαδήποτε υβριδική απειλή, αφού νομικά δεν 
χαρακτηρίζεται ως πόλεμος. Το «Ευρωπαϊκό Κέντρο Αριστείας για την Αντιμετώπιση 
Υβριδικών Απειλών» (European Centre of Excellence for Countering Hybrid Threats),3 
με έδρα το Ελσίνκι της Φινλανδίας που αποτελεί συνεργασία της Ε.Ε και του ΝΑΤΟ 
(2017), που έχει ως ειδικό σκοπό την έρευνα για τις σύγχρονες υβριδικές απειλές, 
χαρακτηρίζει τις υβριδικές απειλές ως:  
 
 Συντονισμένες και συγχρονισμένες δράσεις που στοχεύουν σκόπιμα τις συστημικές 

ευπάθειες των δημοκρατικών κρατών και των θεσμικών οργάνων με ένα ευρύ 
φάσμα μέσων. 

                                                           
1 World Politics: A Quarterly Journal of International Relations, 175-200, Princeton University Press 
(1975). 
2 Βλέπε για παράδειγμα την περίπτωση της υβριδικής πολιορκίας της Ελλάδας από «μετανάστες - 
πρόσφυγες» και μη τακτικές δυνάμεις, στα σύνορα με την Τουρκία, τον Μάρτιο του 2020.  
3 European Centre of Excellence for Countering Hybrid Threats https://www.hybridcoe.fi/  
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 Δραστηριότητες που εκμεταλλεύονται τα κατώτατα όρια της ανίχνευσης και της 
απόδοσης (πόλεμος-ειρήνη, εσωτερική-εξωτερική ασφάλεια, τοπικό κράτος και 
εθνικό-διεθνές). 

 Δραστηριότητες που στοχεύουν στην επιρροή διαφορετικών μορφών λήψης 
αποφάσεων σε τοπικό (περιφερειακό), πολιτειακό ή θεσμικό επίπεδο, και έχουν 
σχεδιαστεί για να προωθούν και / ή να εκπληρώνουν τους στρατηγικούς στόχους 
του πράκτορα, ενώ υπονομεύουν και / ή βλάπτουν τον στόχο.4 
 

Παράλληλα, η ολοένα και αυξανόμενη ψηφιοποίηση της οικονομίας, της πολιτικής και 
των κοινωνικών δικτύων (Digital Social Media), λόγω της της Πανδημίας Covid - 19, 
οι περιφερειακές συγκρούσεις, η παγκόσμια μετανάστευση, η γεωγραφική εξάπλωση 
της τρομοκρατίας, συμπληρώνουν τον πυρήνα των «υβριδικών απειλών», ως βασικά 
χαρακτηριστικά γνωρίσματα της νέας παγκόσμιας αστάθειας. 
 
1.1.1 Οι Νέες Στρατηγικές Τεχνολογίες ως Υβριδικές Απειλές 

 
Θεμελιώδης λίθος των υβριδικών απειλών, αποτελεί η ευρεία χρήση νέων και 
αναδυόμενων τεχνολογιών (New and Emerging Technologies). Η παγκοσμιοποίηση 
της επιστημονικής και τεχνολογικής γνώσης (Globalization of Science and 
Technology), αποτελεί φυσικό αποτέλεσμα του τέλους του ψυχρού πολέμου και της 
γεωγραφικής διασποράς των πολυεθνικών αμερικανικών επιχειρήσεων, που μετέφεραν 
τεχνογνωσία και τεχνολογία σε διεθνές επίπεδο, ειδικά μέσω της διεθνοποιημένης 
παραγωγικής διαδικασίας. Η «Κοινωνία της Πληροφορίας» (Information Society), 
μετά το 2010, λόγω της ευρείας ενσωμάτωσης των Τεχνολογιών Πληροφορικής και 
Επικοινωνιών – ΤΠΕ (Information and Communication Technologies) αλλά και σε 
ευρύτερο επίπεδο λόγω της ευρείας χρήσης των Ψηφιακών Στρατηγικών Τεχνολογιών 
(Emerging Digital Strategic Technologies), διαμόρφωσαν ένα νέο τοπίο ψηφιακής 
ανάπτυξης (Digital Development),5 αλλά έθεσαν και τις θεωρητικές και τεχνολογικές 
βάσεις  παράλληλα, για την ανάδυση και εδραίωση νέων απειλών και κινδύνων για την 
εθνική και την παγκόσμια ασφάλεια.  
 
Η παγκοσμιοποίηση της τεχνολογίας που εδραίωσε την «Ψηφιοποίηση» 
(Digitalization), εξαφάνισε τα νοητά κρατικά σύνορα και παράλληλα ενδυνάμωσε 
ολιγομελής νέες ομάδες διεθνών δρώντων (πολιτικοί ακτιβιστές, τρομοκράτες, 
θρησκευτικοί φονταμενταλιστές κλπ), με αποτέλεσμα πλέον οι αναδυόμενοι διεθνείς 
δρώντες να έχουν την δυνατότητα έναντι των κρατών να συλλέξουν πληροφορίες 
(Κυβερνο-κατασκοπία), να σαμποτάρουν, να επιτεθούν με ειδικά όπλα (Κυβερνόπλα), 
και να προξενήσουν φθορές (DDOS), μέχρι και να προκαλέσουν θύματα (Κυβερνο-
Φυσικές απειλές), χωρίς τις περισσότερες φορές να εντοπιστεί η προέλευση τους και η 
ταυτότητα τους, και το πιο σημαντικό χωρίς να αποτελούν απειλή πολέμου, με βάση 

                                                           
4 Hybrid CoE: https://www.hybridcoe.fi/hybrid-threats-as-a-phenomenon/ τελευταία πρόσβαση, 
Απρίλιος 2021. 
5 ICT4D: Information and Communication Technologies for Development. 
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το διεθνές δίκαιο. Λόγω της ραγδαίας ψηφιοποίησης πλέον, ο «Πληροφοριακός 
Πόλεμος» (Information Warfare) και οι «Ψυχολογικές Επιχειρήσεις» (PsyOPs), ο 
«Ηλεκτρονικός Πόλεμος» (Electronic Warfare) και η ευρεία χρήση των «Mη 
Επανδρωμένων Αεροσκαφών» (Drones) εδάφους και θαλάσσης, με την παράλληλη 
χρήση της «Τεχνητής Νοημοσύνης» (Artificial Intelligence), η ευρεία και μαζική 
«Παραπληροφόρηση» (disinformation), και η επί σκοπού διασπορά «Ψευδών 
Ειδήσεων» (Fake News), παράλληλα με την χρήση ειδικών τακτικών και μη τακτικών 
ομάδων και οι Ραδιο-Βιολογικές Χημικές Απειλές (ΡΒΧΠ), αποτελούν τον θεμέλιο 
λίθο των υβριδικών απειλών. 
 
1.1.2 ΚυβερνοΒιο-Υβριδικές Απειλές (CyberBio-Hybrid Threats) 
 
Η Πανδημία του Covid-19, προώθησε άναρχα το άλμα στην ψηφιοποίηση 
(digitalization) των οικονομικών, κοινωνικών και πολιτικών δραστηριοτήτων, 
παράλληλα όμως, δημιούργησε και νέα θέματα για την εθνική ασφάλεια λόγω της 
έντονης αλληλεξάρτησης μεταξύ Κυβερνοαπειλών και Βιοαπειλών. Η «Κυβερνο-
Βιοασφάλεια» (Cyber-Biosecurity), ερευνά την συνεχώς αυξανόμενη αλληλεξάρτηση 
του Κυβερνοχώρου (Cyberspace) και της Βιοασφάλειας (Biosecurity). Ειδικότερα 
εστιάζει στην ανάλυση της Κυβερνο-ασφάλειας (Cyber-security), της Βιο-ασφάλειας 
(Biosecurity) και της Κυβερνο-Φυσικής Ασφάλειας (Cyber-Physical Security). Σε ένα 
ευρύτερο επίπεδο έρευνας, στοχεύει στην ανάλυση του κυβερνοχώρου ως στρατηγικού 
περιβάλλοντος δράσης που διακινούνται και αντλούνται πληροφορίες αλλά και 
στρατηγικές σε παγκόσμιο επίπεδο, που μπορούν να επηρεάσουν θετικά ή και 
αρνητικά, κράτη, κοινωνία και πολίτες όσο αφορά την αποτελεσματική εφαρμογή 
πολιτικών Βιοασφάλειας. 
 
Περιπτωσιολογικές μελέτες ανάλυσης στα πλαίσια της Κυβερνο-Βιοασφάλειας, 
αποτελεί η Κυβερνο-πειρατεία σε ιατρικές βάσεις δεδομένων για προσωπικά ιατρικά 
στοιχεία (Medical Files), η ευρεία χρήση ψηφιακών διαβατηρίων για την σωστή 
φύλαξή εγκαταστάσεων υψηλής ασφάλειας, αλλά και ως αποδεικτικό ατόμων με 
υψηλή αντοχή σε βιολογικές απειλές, κυβερνοεπιθέσεις σε ψηφιακές ιατρικές και 
φαρμακευτικές βάσεις δεδομένων αλλά και σε ιατρικά εργαστήρια και νοσοκομεία (με 
χαρακτηριστικό παράδειγμα την πρόσφατη «Κυβερνοεπίθεση» στον «Ευρωπαϊκό 
Οργανισμό Φαρμάκων»), βιομετρικά στοιχεία και κακόβουλες ενέργειες στον 
κυβερνοχώρο που θα μπορούν να θέσουν σε υψηλό κίνδυνο την φυσική ασφάλεια 
πολιτών, όπως π.χ. πιθανή κυβερνοεπίθεση στα ηλεκτρονικά συστήματα ελέγχου ενός 
αυτοκινήτου ή αεροπλάνου, με πιθανή απώλεια ανθρώπινων ζωών.  
 
Οι «Βιο-υδριδικές απειλές» (Bio-Hybrid Treats), ερευνούν την ευρεία ταυτόχρονη 
χρήση πολλαπλών αναδυόμενων τεχνολογιών κατά της Εθνικής Ασφάλειας των 
κρατών, όπως τα νέα βιολογικά όπλα, ειδικά μετά την πανδημία του Covid-19 (πιθανή 
δημιουργία νέας θανατηφόρας μετάλλαξης του Covid-19), και την πιθανή διασπορά 
του νέου βιολογικού παράγοντα με Drones σε αστικά περιβάλλοντα, με παράλληλη 
ευρεία χρήση παραπληροφόρησης (Fake News), και κυβερνοεπιθέσεων σε κρίσιμες 
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υποδομές του κράτους. Ένα άλλο παράδειγμα Βιο-υβριδικής απειλής, αποτελεί πιθανή 
κυβερνοεπίθεση σε μονάδες ελέγχου δεξαμενών νερού με την χρήση Drones και 
έχοντας ως σκοπό την ευρεία μόλυνση του πόσιμου νερού στον αστικό ιστό 
(Βιοτρομοκρατία), και την εξάπλωση νόσου στους κατοίκους μια πόλης. 
 
Τα «Βιολογικά όπλα» (Bio-wepons) αποτελούν μέρος των Βιο-υβριδικών Απειλών, 
αφού ενσωματώνουν βιοτεχνολογική γνώση και στην ουσία υπερτερούν κατά πολύ από 
άλλα σύγχρονα όπλα. Τα βιολογικά όπλα, έχουν ως βασικό χαρακτηριστικό ότι 
μπορούν εύκολα να μεταφερθούν σε μικρές ποσότητες, χωρίς να γίνουν αντιληπτά 
ειδικά μέσα στον αστικό ιστό και σε πολυσύχναστα μέρη (σινεμά, εστιατόρια, 
δημόσιους κλειστούς χώρους, στρατόπεδα, εκπαιδευτικά ιδρύματα). Ένα ακόμα 
βασικό χαρακτηριστικό για τα βιολογικά όπλα είναι, ότι κατά την απελευθέρωση του 
βιολογικού παράγοντα δεν υπάρχει κάποιος θόρυβος, πχ κρούση όπλου ή έκρηξη με 
αποτέλεσμα το ευρύ περιβάλλον και τα θύματα να μην έχουν λάβει την πληροφορία 
μιας βιολογικής επίθεσης. Πιθανοί στόχοι επιθέσεων επίσης είναι κεντρικά μέρη 
υποδομές ενέργειας, αεροδρόμια, νοσοκομεία, μεγάλα αστικά κέντρα, κρατικές 
υπηρεσίες (εφορία) και αστυνομία - στρατός, για αποτελεσματική αύξηση πίεσης και 
πολιτικό – οικονομικού ντόμινο σε κάθε κράτος. 
 
1.2 Οι υβριδικές απειλές και το ελληνικό περιβάλλον ασφάλειας 
 
1.2.1 Οι υβριδικές απειλές σε σχέση με το ελληνικό περιβάλλον ασφάλειας 
 
Μετά το τέλος του Ψυχρού Πολέμου, η Ελλάδα αντιμετωπίζει ένα πολύπλοκο, ασταθές 
και ρευστό περιβάλλον ασφάλειας από το οποίο απορρέει μία πλειάδα απειλών, 
παλαιών και νέων: παραδοσιακή αναθεωρητική Τουρκική απειλή, απειλή έναντι των 
ανθρωπίνων δικαιωμάτων της ελληνικής μειονότητας στην Αλβανία, διεθνής 
τρομοκρατία, διασπορά όπλων μαζικής καταστροφής (και ο συνδυασμός τους), απειλές 
στον κυβερνοχώρο, παράνομη μετανάστευση, διεθνές οργανωμένο (κυβερνο)έγκλημα, 
πειρατεία, οικονομική (κυβερνο)κατασκοπεία, απειλές προς κρίσιμες υποδομές, 
κλιματική αλλαγή, πανδημία, ενεργειακή αυτάρκεια, εξασφάλιση τροφής και νερού.          
 
Η έννοια της ασφάλειας βρίσκεται στην καρδιά των διεθνών σχέσεων και της 
στρατηγικής και χρησιμοποιείται τόσο στην ανάλυση, όσο και στην καθημερινή 
πρακτική των διεθνών σχέσεων. Παρόλο που η ασφάλεια έχει χαρακτηριστεί ως 
αρκετά ασαφής, αμφιλεγόμενη και ευέλικτη έννοια, έχει ορισθεί ως «ελευθερία από 
απειλές προς κύριες αξίες, τόσο μεμονωμένων ατόμων, όσο και ομάδων» και «απουσία 
έντονων απειλών ή ύπαρξη απειλών σε ανεκτά επίπεδα, έναντι των ζωτικών αξιών ενός 
κράτους που θεωρούνται κρίσιμες για την επιβίωσή του». Σύμφωνα με τη διεθνή 
βιβλιογραφία, η ασφάλεια αποτελείται από πέντε βασικές διαστάσεις:  
 
α) Στρατιωτική ασφάλεια: αναφέρεται στην αλληλεπίδραση των στρατιωτικών 
ικανοτήτων (επιθετικών και αμυντικών) των κρατών, καθώς και στις αντιλήψεις των 
κρατών για τις προθέσεις αλλήλων. 
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β)  Οικονομική ασφάλεια: αφορά την πρόσβαση στους πόρους, στη χρηματοδότηση 
και στις αγορές που είναι απαραίτητα για να διατηρηθούν αποδεκτά επίπεδα ευημερίας 
και κρατικής ισχύος. 
γ)  Πολιτική ασφάλεια: έχει να κάνει με την οργανωτική σταθερότητα των κρατών, των 
συστημάτων διακυβέρνησης και των ιδεολογιών που τους δίνουν νομιμοποίηση.    
δ) Κοινωνική ασφάλεια: σχετίζεται με τη βιωσιμότητα, μέσα σε αποδεκτές συνθήκες 
για εξέλιξή, των παραδοσιακών προτύπων της γλώσσας, της κουλτούρας, της 
θρησκείας, της εθνικής ταυτότητας και των εθίμων.   
ε) Περιβαλλοντική ασφάλεια: αναφέρεται στη διατήρηση της πλανητικής βιόσφαιρας, 
ως το ουσιαστικό υποστηρικτικό σύστημα από το οποίο εξαρτώνται όλα τα υπόλοιπα 
ανθρώπινα εγχειρήματα.   
 
Σχήμα 1. Οι διαστάσεις της ασφάλειας 
 

 
 
Οι διαστάσεις αυτές δεν λειτουργούν μεμονωμένα, αλλά αλληλοεπιδρούν με 
πολύπλοκους και συχνά αντιθετικούς τρόπους. Επίσης, οι υβριδικές απειλές 
επηρεάζουν και θα επηρεάσουν και μελλοντικά, κάθε μία από τις παραπάνω διαστάσεις 
της ασφάλειας. Πιο συγκεκριμένα, οι υβριδικές απειλές στοχοποιούν τους ακόλουθους 
τομείς ενός κράτους: 
 
 Υποδομές 
 Κυβερνοχώρος 
 Διάστημα 
 Οικονομικό τομέας 
 Στρατιωτικός /Αμυντικός τομέας 

Πολιτική
Ασφάλεια

Στρατιωτική 
Ασφάλεια

Κοινωνική 
Ασφάλεια

Οικονομική 
Ασφάλεια

Περιβαλλοντική 
Ασφάλεια
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 Πολιτισμικός τομέας 
 Κοινωνικός τομέας 
 Δημόσια διοίκηση 
 Νομικός τομέας 
 Υπηρεσίες Πληροφοριών 
 Διπλωματία 
 Πολιτικός τομέας 
 Επικοινωνία (ΜΜΕ) 
 Περιβαλλοντικός τομέας 
 
Σχήμα 2. Υβριδικές Απειλές και Κρατικοί Τομείς 

 
 
 
 

Υποδομές Κυβερνοχώρος Δημόσια Διοίκηση

Οικονομικός Τομέας Στρατιωτικός / 
Αμυντικός Τομέας Πολιτικός Τομέας

Κοινωνικός Τομέας Νομικός Τομέας Πολιτισμικός Τομέας

Διπλωματία Επικοικωνία (ΜΜΕ) Υπηρεσίες 
Πληροφοριών

Δίαστημα
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1.2.2 Πραγματικά και θεωρητικά σενάρια υβριδικών απειλών 
 
Τα παρακάτω σενάρια έχουν λάβει χώρα, πραγματοποιούνται ή δύναται να 
πραγματοποιηθούν, τόσο από κρατικούς δρώντες (Τουρκία, Αλβανία), όσο και από μη 
κρατικούς δρώντες (τρομοκρατικές οργανώσεις, εγκληματικές οργανώσεις κ.ά.). 
Ορισμένα είναι γενικά σενάρια, ενώ κάποια άλλα είναι πιο εξειδικευμένα σενάρια.    
 
Σενάριο 1 (Σ1). Χρησιμοποίηση του κυβερνοχώρου από την υπηρεσία 
πληροφοριών της Τουρκίας (ΜΙΤ) και τις τουρκικές ένοπλες δυνάμεις για τη 
διεξαγωγή επιθέσεων τόσο εναντίον πολιτικών, όσο και στρατιωτικών στόχων. Ο 
κυβερνοχώρος αποτελεί μία νέα διάσταση του πολέμου (συμπεριλαμβανομένων των 
διαστάσεων της ξηράς, του αέρα, της θάλασσας και του διαστήματος) και παρέχει έναν 
μηχανισμό που μπορεί να αυξήσει την ταχύτητα, τη διάχυση και τη δύναμη μιας 
επίθεσης, εξασφαλίζοντας παράλληλα την ανωνυμία του θύτη και δυσκολεύοντας τον 
εντοπισμό του, ενώ μπορεί να ενοχοποιηθεί και κάποιος άλλος δρώντας (κρατικός ή 
μη κρατικός). Τα πλεονεκτήματα του χαμηλού κόστους, της ανωνυμίας και των 
ασυμμετριών τρωτότητας δίνουν την ευκαιρία σε ολοένα και αδύνατους δρώντες να 
αποκτούν την ικανότητα να ασκήσουν ισχύ με πιο αποτελεσματικούς τρόπους στον 
κυβερνοχώρο σε σύγκριση με τις υπόλοιπες τέσσερις διαστάσεις. 
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Κυβερνοχώρος, Οικονομικός τομέας, 
Πολιτικός τομέας, Κοινωνικός τομέας, Περιβαλλοντικός τομέας 
 
Σενάριο 2 (Σ2). Κυβερνο-πειρατεία σε ιατρικές βάσεις δεδομένων για προσωπικά 
ιατρικά στοιχεία (Medical Files), κυβερνοεπιθέσεις σε ψηφιακές ιατρικές και 
φαρμακευτικές βάσεις δεδομένων, αλλά και σε ιατρικά εργαστήρια και νοσοκομεία 
(χαρακτηριστικό παράδειγμα αποτελεί η πρόσφατη «Κυβερνοεπίθεση» στον 
«Ευρωπαϊκό Οργανισμό Φαρμάκων»), βιομετρικά στοιχεία και κακόβουλες ενέργειες 
στον κυβερνοχώρο που θα μπορούν να θέσουν σε υψηλό κίνδυνο την φυσική ασφάλεια 
πολιτών, όπως π.χ. πιθανή κυβερνοεπίθεση στα ηλεκτρονικά συστήματα ελέγχου ενός 
αυτοκινήτου ή αεροπλάνου, με πιθανή απώλεια ανθρώπινων ζωών.  
Τομείς: Κυβερνοχώρος, Υποδομές, Οικονομικός τομέας, Κοινωνικός τομέας 
 
Σενάριο 3 (Σ3). Δημιουργία νέας θανατηφόρας μετάλλαξης του Covid-19, και 
διασπορά του νέου βιολογικού παράγοντα με drones σε αστικά περιβάλλοντα, με 
παράλληλη ευρεία χρήση παραπληροφόρησης (διασποράς ψευδών ειδήσεων) και 
κυβερνοεπιθέσεων σε κρίσιμες υποδομές του κράτους.  
Τομείς: Πολιτικός τομέας, Οικονομικός τομέας, Κοινωνικός τομέας, Επικοινωνία 
(ΜΜΕ), Κυβερνοχώρος, Υποδομές 
 
Σενάριο 4 (Σ4). Κυβερνοεπίθεση σε μονάδες ελέγχου δεξαμενών νερού με την χρήση 
Drones και έχοντας ως σκοπό την ευρεία μόλυνση του πόσιμου νερού στον αστικό ιστό 
(Βιοτρομοκρατία), και την εξάπλωση νόσου στους κατοίκους μια πόλης.  
Τομείς: Πολιτικός τομέας, Κοινωνικός τομέας, Κυβερνοχώρος, Υποδομές 
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Σενάριο 5 (Σ5). Κυβερνοεπίθεση σε υποκατάστημα Ελληνικής Τράπεζας (ή ακόμη 
και στο Ελληνικό Χρηματιστήριο) (Digital Bank Harbor) από άγνωστο δρώντα θα 
έχει ως βασικό αποτέλεσμα την κατάρρευση των πληροφοριακών συστημάτων του 
υποκαταστήματος και τον μερικό μηδενισμό μερικών ψηφιακών υπολοίπων 
καταθετών. Παράλληλα, με ευρεία χρήση κυβερνοπροπαγάνδας, η είδηση για την 
κατάρρευση των ψηφιακών λογαριασμών των καταθετών, θα προωθηθεί ψηφιακά για 
ευρεία ενημέρωση και διάδοση του φόβου τόσο μέσα από τα μέσα κοινωνικής 
δικτύωσης αλλά και με την προώθηση του κυβερνο-συμβάντος στα ελληνικά ΜΜΕ, 
με  παράλληλη διάδοση ψευδών ειδήσεων από εσωτερικές και εξωτερικές 
αντικυβερνητικές ψηφιακές ομάδες, που θα έχουν ως βασικό στόχο την διάδοση του 
φόβου για τα χρήματα των καταθετών. Άμεσο αποτέλεσμα θα είναι ένα bank run στις 
τράπεζες, με ευρεία διάδοση του συμβάντος στον διεθνή τύπο, παράλληλη αύξηση της 
δυσπιστίας από καταναλωτές για τις τραπεζικές ψηφιακές συναλλαγές, κατακόρυφη 
πτώση του ηλεκτρονικού εμπορίου και των ηλεκτρονικών συναλλαγών με εφορία και 
με δημόσιο τομέα, με αποτέλεσμα την κάθετη μείωση των εσόδων για το κράτος, 
δυσπιστία καταναλωτών και εξωτερικών επενδυτών για το επίπεδο ασφαλείας και 
ψηφιακής ετοιμότητας της Ελλάδος. Παράλληλα, η αλληλεξάρτηση και το ντόμινο 
εξελίξεων μια πιθανής κυβερνοεπίθεσης, θα έχει άμεσο αντίκτυπο στην εκάστοτε 
κυβέρνηση με μεγάλο εσωτερικό και εξωτερικό πολιτικό κόστος, όσο αφορά την 
αξιοπιστία του ψηφιακού χρηματοοικονομικού συστήματος της Ελλάδος και την πίεση 
του nation branding της Ελλάδος για ένα μεγάλο χρονικό διάστημα, με πιθανή αύξηση 
της κοινωνικής αναταραχής όσο αφορά την ψηφιακή τρωτότητα της Ελλάδος. Σε κάθε 
περίπτωση όμως, αυτό μπορεί να δημιουργήσει ένα ντόμινο κοινωνικών αντιδράσεων 
που θα στηρίζεται, τόσο στην έλλειψή στοιχειωδών ψηφιακών γνώσεων (ψηφιακό 
χάσμα και ψηφιακός αναλφαβητισμός στην Ελλάδα), αλλά και στην πεποίθηση ότι 
στην ουσία όλα αποτελούν μια ειδική αιτία για την εδραίωση από το κράτος, ενός 
ψηφιακού μεγάλου αδελφού, με στόχο την μείωση των δημοκρατικών ελευθεριών και 
της αύξηση του ηλεκτρονικού περιορισμού από το κράτος στα πλαίσια της κοινωνία 
της πληροφορίας. Η κοινωνική αντίδραση λόγω της παράλληλης ψηφιακής 
παραφιλολογίας και ψευδών συνωμοσιολογιών πληροφοριών θα έχει ως αποτέλεσμα  
αυξημένο πολιτικό κόστος για την εκάστοτε κυβέρνηση, τόσο σε εθνικό αλλά και σε 
διεθνές επίπεδο.  
Τομείς: Κυβερνοασφάλεια, Οικονομικός τομέας, Πολιτικός Τομέας, Οικονομικός 
τομέας, Επικοινωνία (ΜΜΕ), Υποδομές 
 
Σενάριο 6 (Σ6). Κυβερνο-Πειρατεία σε μη επανδρωμένο πλοίο που μεταφέρει 
εμπορευματοκιβώτια (containers) (cyber-controlled unmanned container ship) και 
χρησιμοποίησή του ως όπλο, είτε από τη ΜΙΤ, είτε από μη κρατικούς δρώντες.  
Τομείς: Κυβερνοχώρος, Οικονομικός τομέας, Πολιτικός τομέας 
 
Σενάριο 7 (Σ7). Δολιοφθορά σε εμπορικά πλοία, εξαπάτηση στην πλοήγηση και 
πρόκληση ναυτικών ατυχημάτων, κυβερνοεπιθέσεις εναντίον πληροφοριακών 
συστημάτων εφοδιαστικής αλυσίδας με αποτέλεσμα την πρόκληση σημαντικής 
ζημιάς στο εμπόρευμα, την άρνηση πρόσβασης σε κρίσιμες ναυτικές εγκαταστάσεις 
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και την πρόκληση σημαντικής περιβαλλοντικής ζημιάς/μόλυνσης είτε από τη ΜΙΤ, είτε 
από μη κρατικούς δρώντες. 
Τομείς: Κυβερνοχώρος, Οικονομικός τομέας, Πολιτικός τομέας, Περιβαλλοντικός 
τομέας 
 
Σενάριο 8 (Σ8). Υβριδικές επιθέσεις στη διάσταση του διαστήματος τόσο στο 
στρατιωτικό τομέα, όσο και στον εμπορικό πολιτικό τομέα. Προσπάθεια 
εξουδετέρωσης ελληνικού στρατιωτικού δορυφόρου με αντι-δορυφορικά όπλα (σε 
περίπτωση που αποκτηθεί στρατιωτικός δορυφόρος από τη χώρα μας) ή με 
«κυβερνομέσα», καθώς και παρέμβαση με «κυβερνομέσα» στα συστήματα των 
ιδιωτικών εταιρειών που ελέγχουν τους εμπορικούς δορυφόρους προκειμένου να 
αλλοιωθούν οι εικόνες τους. Η ολοένα και αυξανόμενη σημασία των δορυφορικών 
επικοινωνιών (SatComs) για  τη  διαχείριση κρίσεων, την αντιμετώπιση καταστροφών, 
την αστυνομική επιτήρηση, τη φύλαξη των συνόρων, την επιτήρηση των ακτών, την 
ασφαλή λειτουργία των συστημάτων μεταφορών και των συστημάτων 
τηλεχειριζόμενων αεροσκαφών, καθιστά επιτακτική την προστασία τους από υβριδικές 
επιθέσεις.    
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Οικονομικός τομέας, Διάστημα 
 
Σενάριο 9 (Σ9). Μυστική δράση από την υπηρεσία πληροφοριών της Τουρκίας 
(ΜΙΤ) 
Στο πλαίσιο ενός σκιώδους πολέμου, η ΜΙΤ θα μπορούσε να διεξάγει μία σειρά από 
μυστικές δράσεις αρχίζοντας από τη χρησιμοποίηση του εργαλείου της προπαγάνδας 
(χρηματίζοντας δημοσιογράφους και Μέσα Μαζικής Ενημέρωσης στην Ελλάδα και το 
εξωτερικό, προσλαμβάνοντας ιδιωτικές εταιρείες «δημοσίων σχέσεων» και δεξαμενές 
σκέψης, προωθώντας τη συγγραφή βιβλίων που στηρίζουν την αναθεωρητική 
εξωτερική της πολιτική και αδυνατίζουν τις Ελληνικές θέσεις, χειραγωγώντας και 
«προσλαμβάνοντας» ακαδημαϊκούς στην Ελλάδα και το εξωτερικό, δημιουργώντας 
ιστοσελίδες που υποστηρίζουν το Τουρκικό αφήγημα και προσπαθούν να 
υπονομεύσουν τις Ελληνικές θέσεις, κάνοντας λόγο για υποστήριξη τρομοκρατικών – 
σύμφωνα με την τουρκική άποψη – οργανώσεων από την Ελλάδα, υπονομεύοντας τη 
σταθερότητα στη Θράκη και τα νησιά του Αιγαίου προωθώντας μία εικόνα 
εγκατάλειψής τους από την ελληνική κυβέρνηση). Η προπαγάνδα και η 
παραπληροφόρηση, αποτελούν ένα εγγενές μέρος κάθε πολέμου και κάθε σύγκρουσης, 
με σκοπό την πτώση του ηθικού του αντιπάλου. Άλλωστε, σε κάθε πόλεμο («θερμό» ή 
ψυχρό) το πρώτο θύμα είναι η αλήθεια. Η επανάσταση στην τεχνολογία και στις 
επικοινωνίες και ο σημαντικός ρόλος του διαδικτύου, έχουν αλλάξει ριζικά τη 
διεξαγωγή του πληροφοριακού πολέμου στην εποχή μας. Το διαδίκτυο αποτελεί έναν 
πολλαπλασιαστή ισχύος. Ο έλεγχος μέσων μαζικής ενημέρωσης από κρατικούς 
(Τουρκία, Αλβανία) ή μη κρατικούς δρώντες πρέπει να αποφευχθεί. 
Στη συνέχεια, η ΜΙΤ θα μπορούσε να χρησιμοποιήσει οικονομικά εργαλεία 
προκειμένου να πλήξει τη χώρα μας (παραδείγματος χάρη, να χρηματοδοτήσει 
Ελληνικά πολιτικά κόμματα – μέσω καναλιών και μεσαζόντων που θα φροντίσουν να 
κρατηθεί μυστική η προέλευση της χρηματοδότησης – προκειμένου να μην μπορεί να 
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σχηματιστεί αυτοδύναμη κυβέρνηση στην Ελλάδα και να οδηγηθεί η χώρα σε 
παρατεταμένη πολιτική αστάθεια, να συνεργαστεί με παραχαράκτες και να εισαχθεί 
στο ελληνικό χρηματοπιστωτικό σύστημα μεγάλη ποσότητα πλαστών «ευρώ», να 
εξαγοράσει ελληνικές τράπεζες και κρίσιμες υποδομές, να φροντίσει να 
κυκλοφορήσουν ψευδείς ειδήσεις σχετικά με την κατάσταση της ελληνικής 
οικονομίας, να προσπαθήσει να επηρεάσει με διάφορους τρόπους οικονομικούς 
αναλυτές για να δυσκολέψουν ή και να αποδομήσουν την προσπάθεια οικονομικής 
ανάκαμψης της Ελλάδας). Επιπλέον,  η ΜΙΤ έχει τη δυνατότητα να προβεί σε 
επιχειρήσεις που θέτουν σε αμφισβήτηση την πολιτική ασφάλεια της χώρας και 
υπονομεύουν την εξουσία, το Σύνταγμα και την εδαφική ακεραιότητα της χώρας με 
σκοπό τη διαρραγή του κοινωνικού ιστού και την έλλειψη εμπιστοσύνης από τους 
πολίτες στις κρατικές δομές. Στο πλαίσιο αυτό περιλαμβάνεται η οργάνωση και 
υποβοήθηση κοινωνικών αναταραχών σε μεγάλες ελληνικές πόλεις (ιδιαίτερα στη 
Θράκη και στα νησιά του Αιγαίου), η εμπλοκή/χειραγώγηση σε εκλογική/εκλογικής 
διαδικασία(ς) από τη ΜΙΤ, ακόμη και η χειραγώγηση βουλευτών που προέρχονται από 
τη μουσουλμανική μειονότητα της Θράκης. Επιπλέον, δεν μπορεί να αποκλειστεί η 
εκτέλεση τρομοκρατικών χτυπημάτων εναντίον πολιτικών ή οικονομικών στόχων – και 
οικονομικών στόχων τρίτων κρατών – καθώς και η χρησιμοποίηση του τουρκικού 
προξενείου της Κομοτηνής ως εργαλείο επιρροής της μουσουλμανικής μειονότητας 
της Θράκης, προκειμένου η Τουρκική κυβέρνηση να δημιουργήσει πολιτικό εσωτερικό 
πρόβλημα στη χώρα μας αμφισβητώντας την προστασία των ανθρωπίνων δικαιωμάτων 
και προσπαθώντας να επιφέρει διχασμό μεταξύ χριστιανών και μουσουλμάνων στη 
Θράκη. Με αυτόν τον τρόπο θα προσπαθήσει να απονομιμοποιήσει το Ελληνικό 
πολιτικό σύστημα και να υπονομεύσει την οργανωτική του σταθερότητα και την 
κυρίαρχη πολιτική ιδεολογία του. Στην περιοχή της Θράκης, αλλά και σε περιοχές που 
είναι ιδιαίτερα ισχυρό το τοπικό στοιχείο (όπως είναι η Κρήτη), η ΜΙΤ μπορεί να 
διεξάγει επιχειρήσεις προκειμένου να ενισχύσει την τοπική ταυτότητα και να 
υπονομεύσει την εθνική ταυτότητα. Ακόμη, θα μπορούσε να προβεί και σε σειρά 
μυστικών δράσεων με στόχο το περιβάλλον (π.χ. μόλυνση θαλασσών/ποταμών/λιμνών, 
εμπρησμούς σε δάση στα νησιά του Αιγαίου, αλλά και γενικότερα σε όλη τη χώρα). 
Κλιμακώνοντας τις δράσεις αυτές, η τουρκική υπηρεσία πληροφοριών, δύναται 
θεωρητικά να οργανώσει πραξικοπήματα, ακόμη και πολιτικές δολοφονίες, 
προκειμένου να υπονομεύσει τη σταθερότητα της χώρας.  
Επιπροσθέτως, η MIT είναι δυνατόν να οργανώσει (στη Θράκη, στα νησιά του Αιγαίου 
ή ακόμη και στις μεγάλες πόλεις) παραστρατιωτικές ομάδες μουσουλμάνων 
προσφύγων ή Τούρκων πολιτών που δήθεν διώκονται από την Τουρκία και αναζητούν 
άσυλο στην Ελλάδα, προκειμένου να δράσουν ως «πέμπτη φάλαγγα» σε περίπτωση 
θερμού επεισοδίου ή σύγκρουσης μεγαλύτερης κλίμακας μεταξύ Ελλάδας και 
Τουρκίας, κάνοντας δολιοφθορές σε κρίσιμες υποδομές και προκαλώντας χάος. 
Επίσης, τέτοιου είδους παραστρατιωτικές οργανώσεις δύναται να δημιουργήσουν 
χτύπημα προβοκάτσια στη Θράκη εναντίον της μουσουλμανικής μειονότητας, 
δίνοντας την αφορμή στην Τουρκία να επέμβει για να την προστατεύσει.  
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Υπηρεσίες Πληροφοριών, Πολιτικός 
τομέας, Διπλωματία, Οικονομικός τομέας, Κοινωνικός τομέας, Πολιτισμικός τομέας, 
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Περιβαλλοντικός τομέας, Επικοινωνία (ΜΜΕ), Υποδομές, Κυβερνοχώρος, Δημόσια 
διοίκηση, Νομικός τομέας       
 
Σενάριο 10 (Σ10). Χρησιμοποίηση από την Τουρκία του δικαίου ως όπλο με 
απώτερο σκοπό  τη χειραγώγηση του δικαίου και την αλλαγή νομικού 
παραδείγματος (Lawfare). Η έννοια “Lawfare” ορίζεται ως «η στρατηγική 
χρησιμοποίησης – ή κατάχρησης – του δικαίου ως υποκατάστατο των παραδοσιακών 
στρατιωτικών μέσων για να επιτευχθεί ένας επιχειρησιακός σκοπός». Με αυτόν τον 
τρόπο ο αντίπαλος υπονομεύει το υπάρχον εθνικό και διεθνές νομικό πλαίσιο,  
αμφισβητώντας την ισχύ και εγκυρότητα του Διεθνούς Δικαίου. Πρόκειται για την 
προσπάθεια διαστρέβλωσης των κανόνων του Διεθνούς Δικαίου (ιδιαίτερα του 
Διεθνούς Δικαίου της Θάλασσας) από την Τουρκία. Στο πλαίσιο αυτό η Τουρκία 
υποστηρίζει ότι τα ελληνικά  νησιά δεν έχουν υφαλοκρηπίδα και ΑΟΖ, ενώ αμφισβητεί 
τη Συνθήκη της Λωζάνης.  
Τομείς: Πολιτικός τομέας, Διπλωματία, Νομικός τομέας 
 
Σενάριο 11 (Σ11). Υβριδικές απειλές έναντι των στρατιωτικών ικανοτήτων της 
χώρας μας από την Τουρκία 
Αναμφισβήτητα, οι στρατιωτικές ικανότητες της χώρας μας αποτελούν εγγύηση της 
εθνικής της ασφάλειας, της κρατικής της κυριαρχίας, της εδαφικής της ακεραιότητας 
και της ίδιας της επιβίωσής της ως δρών του διεθνούς συστήματος. Επιτυχημένες 
προσπάθειες υπονόμευσης των στρατιωτικών ικανοτήτων της χώρας με χρήση 
υβριδικών μέσων από την Τουρκία θα συνεπάγονται βαρύ οικονομικό κόστος και 
κατασπατάληση πόρων, προκειμένου να επιτευχθεί η αντικατάστασή τους. Στο πλαίσιο 
αυτό, υπάρχουν πολλά πιθανά σενάρια. Δεν μπορεί κανείς να αποκλείσει την 
περίπτωση δολιοφθοράς στρατιωτικού εξοπλισμού και εγκαταστάσεων (ναύσταθμοι, 
στρατιωτικά αεροδρόμια, σταθμοί καυσίμων, μονάδες υλικού πολέμου, Σύστημα 
Διοίκησης, Ελέγχου και Πληροφοριών κ.ά.) από μικρές ομάδες «κόκκινων μικρών 
ανθρώπων» που δε θα φέρουν διακριτικά, είτε στο πλαίσιο μεμονωμένων χτυπημάτων, 
είτε ως προάγγελο ενός στρατηγικού αιφνιδιασμού. Επίσης, τόσο οι πολιτικές και 
στρατιωτικές υπηρεσίες του επίσημου τουρκικού κράτους, όσο και ανεξάρτητες 
ομάδες που συνδέονται με αυτό, μπορεί να προσπαθήσουν να «τυφλώσουν» το 
Σύστημα Διοίκησης, Ελέγχου και Πληροφοριών της Ελλάδας χρησιμοποιώντας 
«κυβερνομέσα». Ενώ αυξάνονται και οι παραβιάσεις εναερίου χώρου και χωρικών 
υδάτων από την πλευρά στρατιωτικών αεροσκαφών και πλοίων της Τουρκίας, η οποία 
με αυτόν τον τρόπο αμφισβητεί εμπράκτως την κυριαρχία και τα κυριαρχικά 
δικαιώματα της Ελλάδας. Το Γενικό Τουρκικό Επιτελείο Ναυτικού μπορεί επίσης να 
χρησιμοποιήσει εμπορικά πλοία χωρίς διακριτικά ή ψαράδικα που θα επιτεθούν 
εναντίον Ελληνικών πολεμικών πλοίων ή θα προκαλέσουν «ατύχημα» με αυτά. 
Επίσης, κάποια τουρκικά εμπορικά πλοία ή ψαράδικα («Q Ships») δύναται να 
διαθέτουν κρυμμένα οπλικά συστήματα και να επιτεθούν εναντίον πλοίων του 
Ελληνικού Πολεμικού Ναυτικού ή εναντίον παράκτιων ναυτικών βάσεων ή ακόμη και 
να χρησιμοποιηθούν για αποβίβαση καταδρομέων σε κατοικημένο (σενάριο ομηρείας 
Ελλήνων πολιτών) ή μη κατοικημένο Ελληνικό νησί στο πλαίσιο αιφνιδιαστικών 
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επιθέσεων ή μπορεί να αποτελέσουν ακόμη και κέντρα διοίκησης και ελέγχου ενός 
μικρότερου στολίσκου πλοίων τα οποία θα διεξάγουν ναυτικό υβριδικό πόλεμο, 
απενεργοποιώντας νάρκες κ.α.. Σύμφωνα με ένα άλλο σενάριο, η Τουρκική Πολεμική 
Αεροπορία θα μπορούσε να χρησιμοποιήσει ένα πολιτικό αεροσκάφος που θα 
συγκρουστεί με ένα αεροσκάφος της Ελληνικής Πολεμικής Αεροπορίας, 
κατηγορώντας τη χώρα μας ότι ευθύνεται για το θάνατο αθώων πολιτών. Όλες αυτές 
οι υβριδικές απειλές, αποτελούν έναν έμμεσο τρόπο άσκησης οικονομικής 
πίεσης/εξουθένωσης και μπορεί να έχουν ως στόχο να εξωθήσουν την πολιτική ηγεσία 
της χώρας να αντιδράσει και να κλιμακώσει, να φανεί ως επιτιθέμενη και να υποστεί 
πλήγμα στο κύρος της και στην ήπια ισχύ της. 
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Κυβερνοχώρος, Διάστημα, Πολιτικός 
τομέας, Κοινωνικός τομέας, Διπλωματία     
 
Σενάριο 12 (Σ12). Υπονόμευση ανάπτυξης και διατήρησης «επίγνωσης της 
κατάστασης» (situational awareness). Χρησιμοποίηση από την τουρκική κυβέρνηση 
της υπηρεσίας πληροφοριών της (ΜΙΤ), προκειμένου να επηρεάσει τις επιχειρήσεις της 
Ελληνικής υπηρεσίας πληροφοριών. Με αυτόν τον τρόπο, η Τουρκία επιδιώκει να 
υπονομεύσει τη δυνατότητα της Ελλάδας να αναπτύξει και να διατηρήσει την 
«επίγνωση της κατάστασης» (situational awareness).   
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Υπηρεσίες Πληροφοριών, Κυβερνοχώρος 
    
Σενάριο 13 (Σ13). Χρησιμοποίηση από τη ΜΙΤ ή από το υπουργείο άμυνας της 
Τουρκίας, πλοίων χωρίς διακριτικά (φαινομενικά ψαράδικων ή πλοίων που 
αναμειγνύονται με πραγματικά ψαράδικα) για σκοπούς συλλογής πληροφοριών,  
επιμελητείας, διοίκησης και ελέγχου.  
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Υπηρεσίες Πληροφοριών 
 
Σενάριο 14 (Σ14). Διασπορά Όπλων Μαζικής Καταστροφής από κρατικούς και μη 
κρατικούς δρώντες 
Η Ε.Υ.Π. και ο Ε’ Κλάδος του ΓΕΕΘΑ πρέπει να παρακολουθούν στενά το πρόγραμμα 
ανάπτυξης πυρηνικών όπλων της Τουρκίας, λαμβάνοντας υπόψη τις εξεφρασμένες από 
τον Πρόεδρο Ερντογάν πυρηνικές φιλοδοξίες της Τουρκίας και τους δεσμούς και τη 
συνεργασία της με το Πακιστάν. Επίσης, υπάρχει και ο κίνδυνος χρήσης χημικών, 
βιολογικών όπλων ή ακόμη και πυρηνικού υλικού από κρατικούς (Τουρκία) και μη 
κρατικούς δρώντες εναντίον στρατιωτικών και πολιτικών στόχων της χώρας. Σύμφωνα 
με ένα υποθετικό σενάριο θα μπορούσε η Τουρκία να χρησιμοποιήσει μη επανδρωμένα 
οχήματα (drones) για να χτυπήσει με χημικές ή βιολογικές ουσίες Ελληνικές 
στρατιωτικές εγκαταστάσεις, ή πλοία του Ελληνικού Πολεμικού Ναυτικού. Θα 
μπορούσε να χρησιμοποιήσει ακόμη και drones που θα μεταφέρουν ποσότητα χημικών 
ή βιολογικών όπλων ή ακόμη και ποσότητα ουρανίου και να ανατιναχθούν σε μία 
πυκνοκατοικημένη περιοχή.  
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Οικονομικός τομέας, Πολιτικός τομέας, 
Κοινωνικός τομέας, Υπηρεσίες Πληροφοριών 
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Σενάριο 15 (Σ15). Υπονόμευση του εύρους της αιγιαλίτιδας ζώνης και της 
αποκλειστικής οικονομικής ζώνης της χώρας (π.χ. παραβίασή τους από  ένοπλους 
ψαράδες ή δραστηριοποίηση εταιρειών άλλης χώρας στην Ελληνική ΑΟΖ) από 
«υβριδικούς δρώντες» που δρουν για λογαριασμό της Τουρκίας προκειμένου αυτή να 
αμφισβητήσει τα θαλάσσια σύνορα της χώρας.  
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Οικονομικός τομέας, Πολιτικός τομέας, 
Νομικός τομέας, Διπλωματία 
 
Σενάριο 16 (Σ16). Υβριδικές επιχειρήσεις στο διπλωματικό τομέα, από την πλευρά 
της Τουρκίας, με σκοπό την αποξένωση της Ελλάδας από τους συμμάχους της, τη 
δημιουργία εσωτερικής διαίρεσης και την επιρροή της διαδικασίας λήψης αποφάσεων. 
Ένα πιθανό σενάριο είναι το χτύπημα σε πολιτικές ή στρατιωτικές υποδομές συμμάχων 
που βρίσκονται στη χώρα μας (π.χ. τρομοκρατικό χτύπημα από μη κρατικούς δρώντες 
ή ακόμη και από την υπηρεσία πληροφοριών της Τουρκίας – χρησιμοποιώντας την 
«έλλογη άρνηση» (plausible deniability) – εναντίον γραφείων της Ε.Ε. ή αμερικανικών 
στόχων).  
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Διπλωματία, Οικονομικός τομέας, 
Επικοινωνία (ΜΜΕ) 
 
Σενάριο 17 (Σ17). Υβριδικές επιθέσεις σε οικονομικούς στόχους 
Σύμφωνα με τον ορισμό του ΝΑΤΟ, η διάσταση της οικονομίας στον υβριδικό πόλεμο 
αναφέρεται «στην παραγωγή, τη διανομή και την κατανάλωση όλων των αγαθών και 
υπηρεσιών που έχει ανάγκη μία χώρα, και περιλαμβάνει την οικονομική της ανάπτυξη 
και την κατανομή του πλούτου της». Στο πλαίσιο αυτό εντάσσεται η χρησιμοποίηση 
γεωοικονομικών εργαλείων (π.χ. οικονομικές κυρώσεις, φορολογία, εμπάργκο, 
εμπορικές συμφωνίες, πάγωμα περιουσιακών στοιχείων, επιχορηγήσεις, δανεισμός, 
διαγραφή χρεών) για την επίτευξη πολιτικών σκοπών, και ειδικότερα την ολιστική 
αποδυνάμωση του κράτους-στόχου και την υπονόμευση της εμπιστοσύνης του λαού 
προς τους δημοκρατικούς θεσμούς και την κυβέρνηση. Ο τομέας της οικονομίας 
συνδέεται και με εκείνον των κρίσιμων υποδομών, καθώς εάν ένα κράτος εξαρτάται 
από κρίσιμες υποδομές άλλων κρατών για να καλύψει τις ανάγκες του (π.χ. σε 
ενέργεια), τότε δημιουργούνται σχέσεις οικονομικής εξάρτησης από τα κράτη αυτά, οι 
οποίες μπορεί να εργαλειοποιηθούν προκειμένου να ασκηθεί οικονομική και κατ’ 
επέκταση και πολιτική πίεση στο κράτος αυτό. Επίσης, η κατασκευή κρίσιμων 
υποδομών, πολλές φορές περιλαμβάνει την εμπλοκή ξένων επιχειρήσεων στο πλαίσιο 
των Άμεσων Ξένων Επενδύσεων, και την εξάρτηση από αυτές. Επιπλέον, μπορεί να 
ασκηθεί οικονομική πίεση ή να εργαλειοποιηθούν οικονομικές δυσκολίες από άλλα 
κράτη, προκειμένου να επηρεασθεί το αποτέλεσμα εκλογών στο κράτος-στόχο, ενώ 
δεν μπορεί να αποκλεισθεί και η περίπτωση χρησιμοποίησης κρίσης χρέους ή 
ανισορροπιών στο ισοζύγιο πληρωμών προκειμένου να υπονομευθεί η νομιμοποίηση 
μίας εκλεγμένης κυβέρνησης. Τέλος, η διαφθορά στον πολιτικό και κοινωνικό τομέα 
υπονομεύει την οικονομική ασφάλεια και τη διεθνή ανταγωνιστικότητα της χώρας. 
Τομείς: Οικονομικός τομέας, Πολιτικός τομέας, Υποδομές, Δημόσια διοίκηση, 
Κοινωνικός τομέας 
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Σενάριο 18 (Σ18). Μόλυνση εμπορευματοκιβωτίων με βιολογικούς παράγοντες και 
πρόκληση μεγάλων καθυστερήσεων στο σύστημα ελέγχου της ασφάλειας των 
εμπορευμάτων σε λιμάνια ή/και αεροδρόμια με αποτέλεσμα οικονομικές ζημίες που 
μπορούν να θέσουν σε κίνδυνο την οικονομική ασφάλεια της χώρας.  
Τομείς: Οικονομικός τομέας, Πολιτικός τομέας, Κοινωνικός τομέας, Περιβαλλοντικός 
τομέας, Υποδομές 
 
Σενάριο 19 (Σ19). Εργαλειοποίηση της παράνομης μετανάστευσης από την 
Τουρκία 
Πρόκειται για επιχειρήσεις που βασίζονται στο πρότυπο της υβριδικής επιχείρησης που 
διεξήγαγε η Τουρκία τον Μάρτιο του 2020 στον Έβρο, όπου το επίσημο τουρκικό 
κράτος υποκίνησε και υποστήριξε την παράνομη είσοδο μεγάλου αριθμού μεταναστών 
στο ελληνικό έδαφος. Λαμβάνοντας υπόψη ότι αυτή η επιχείρηση έλαβε χώρα σε 
περίοδο πανδημίας, είχε και μία διάσταση βιολογικού πολέμου (διασπορά του ιού μέσω 
των μεταναστών). Επίσης, ορισμένοι μετανάστες που θα καταφέρουν να εισέλθουν σε 
ελληνικό έδαφος μπορεί να είναι απλά πράκτορες της Τουρκίας που θα λειτουργήσουν 
ως «πέμπτη φάλαγγα» σε περίπτωση ελληνοτουρκικού πολέμου ή θερμού επεισοδίου 
ή μπορεί ακόμη και να διεξάγουν μυστική δράση σε ελληνικό έδαφος. 
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Οικονομικός τομέας, Πολιτικός τομέας, 
Κοινωνικός τομέας, Υπηρεσίες Πληροφοριών, Υποδομές, Επικοινωνία (ΜΜΕ) 
 
Σενάριο 20 (Σ20) Επιθέσεις/δολιοφθορά σε κρίσιμες υποδομές  
Οι κρίσιμες υποδομές έχουν ζωτική σημασία για την ομαλή λειτουργία μίας κοινωνίας 
και η διακοπή ή καταστροφή τους παραλύει μία κοινωνία. Στα πλαίσια της ΕΕ οι 
κρίσιμες υποδομές ορίζονται ως «ένα στοιχείο (asset), σύστημα ή μέρους συστήματος 
το οποίο βρίσκεται σε ένα Κράτος Μέλος και το οποίο είναι απαραίτητο για τη 
διατήρηση των ζωτικών κοινωνικών λειτουργιών, την υγεία, την ασφάλεια (safety & 
security), την οικονομική και κοινωνική ευημερία των ανθρώπων, η διακοπή ή η 
καταστροφή του οποίου έχει σημαντικές επιπτώσεις για το Κράτος Μέλος ως 
αποτέλεσμα της αποτυχίας διατήρησης αυτών των λειτουργιών». Ιδιαίτερη έμφαση 
δίνεται στην απρόσκοπτη παροχή θεμελιωδών υπηρεσιών. Οι υποδομές αποτελούν 
ιδανικό στόχο για κρατικούς (Τουρκία) και μη κρατικούς δρώντες προκειμένου να 
εκφοβίσουν και να ασκήσουν πίεση στο θύμα. Υβριδικές δραστηριότητες εναντίον 
κρίσιμων υποδομών αποσκοπούν στην υπονόμευση της ποσότητας και της ποιότητας 
αγαθών και υπηρεσιών, στην καταστροφή κεντρικών σημείων των υποδομών, στην 
αύξηση του κόστους λειτουργίας τους, στην άσκηση πίεσης στις υποδομές 
(εξουθένωση) με αποτέλεσμα την επιρροή της ζήτησης, στη μείωση ή την 
εξουδετέρωση των εφεδρικών συστημάτων με αποτέλεσμα τη μονομερή εξάρτηση από 
ένα άλλο κράτος (το οποίο ασκεί τον υβριδικό πόλεμο) και στη μείωση της πρόσβασης 
σε σημαντικές πηγές που είναι απαραίτητες για τη λειτουργία των υποδομών (π.χ. 
τεχνολογία, υλικά, εξειδικευμένη γνώση). Στο πλαίσιο αυτό, πιθανοί στόχοι της 
Τουρκίας, αλλά και μη κρατικών δρώντων, είναι (μεταξύ άλλων): το σύστημα 
ύδρευσης και ηλεκτροδότησης, το τραπεζικό σύστημα, το χρηματιστήριο, τα λιμάνια, 
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τα αεροδρόμια, τα δημόσια και ιδιωτικά διυλιστήρια, οι αγωγοί πετρελαίου και 
φυσικού αερίου, υποθαλάσσια καλώδια και εξέδρες εξόρυξης βυθού (με αρνητικά 
αποτελέσματα για τις επενδύσεις, λαμβάνοντας υπόψη και τις περιβαλλοντικές 
επιπτώσεις), καθώς και ο ερευνητικός πυρηνικός αντιδραστήρας ΕΚΕΦΕ 
"Δημόκριτος". 
Τομείς: Υποδομές, Στρατιωτικός/Αμυντικός τομέας, Οικονομικός τομέας, Πολιτικός 
τομέας, Κυβερνοχώρος, Διάστημα, Περιβαλλοντικός τομέας    
      
Σενάριο 21 (Σ21). Μεγάλης κλίμακας θαλάσσιας μόλυνσης (big scale maritime 
pollution) από κρατικούς (Τουρκία) και μη κρατικούς δρώντες.  
Τομείς: Οικονομικός τομέας, Περιβαλλοντικός τομέας, Πολιτικός τομέας 

  
Σενάριο 22 (Σ22). Εσκεμμένη μόλυνση του περιβάλλοντος (δηλητηρίαση νερού, 
κάψιμο δασών) από κρατικούς  (Τουρκία) ή μη κρατικούς δρώντες.  
Τομείς: Περιβαλλοντικός τομέας, Οικονομικός τομέας, Πολιτικός τομέας 
 
Σενάριο 23 (Σ23). Εσκεμμένη μόλυνση τροφίμων από κρατικούς (Τουρκία) ή μη 
κρατικούς δρώντες.  
Τομείς: Υποδομές, Οικονομικός τομέας, Πολιτικός τομέας, Κοινωνικός τομέας 
 
Σενάριο 24 (Σ24). Χρησιμοποίηση «πολιτικών» πλοίων από μη στρατιωτικό 
προσωπικό (εθνικιστές, τρομοκράτες, εγκληματίες) («little blue sailors») με σκοπό την 
εμφάνισή τους ως μη κρατικοί δρώντες και την παραπλάνηση ότι δρουν αυτοβούλως. 
Τομείς: Στρατιωτικός/Αμυντικός τομέας, Οικονομικός τομέας, Πολιτικός τομέας 
     
Σενάριο 25 (Σ25). Η προσπάθεια από κρατικούς (Τουρκία, Αλβανία) ή μη 
κρατικούς δρώντες (στο εσωτερικό ή το εξωτερικό) επιρροής των πολιτισμικών 
προτύπων και της κουλτούρας της χώρας μας, στο πλαίσιο άσκησης από αυτούς 
μίας πολιτισμικής πολιτικής («cultural statecraft») η οποία έχει διττό στόχο: στο 
εσωτερικό, «τη χρήση πολιτισμικών στοιχείων προκειμένου να προσδιορισθούν 
θεμελιώδη συστατικά της εθνικής ταυτότητας ενός κράτους» και στο εξωτερικό, «την 
προαγωγή του πολιτισμού και της κουλτούρας ως μέσο προβολής μίας ελκυστικής 
εικόνας εκτός συνόρων και ταυτόχρονα την απονομιμοποίηση του πολιτισμού και της 
κουλτούρας της χώρας μας». Αυτού του είδους η «cultural statecraft» έχει ως στόχο 
ζητήματα εθνικής ταυτότητας, ιστορίας και θρησκείας και μπορεί να περιλάβει και τη 
χρηματοδότηση πολιτισμικών ομάδων και δεξαμενών σκέψης από την πλευρά της 
Τουρκίας ή της Αλβανίας.  
Τομείς: Κοινωνικός τομέας, Πολιτισμικός τομέας, Επικοινωνία (ΜΜΕ)  
 
Σενάριο 26 (Σ26). Προσπάθεια πρόκλησης ή εμβάθυνσης εθνικών διχασμών στο 
εσωτερικό μιας χώρας, από κρατικούς (Τουρκία, Αλβανία) ή μη κρατικούς δρώντες, 
με σκοπό την κοινωνική αναταραχή, εκμεταλλευόμενοι ζητήματα όπως η ανεργία, η 
φτώχεια, η παράνομη μετανάστευση, η ανασφάλεια και οι ανισότητες ως προς την 
εκπαίδευση.  
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Τομείς: Πολιτικός τομέας, Κοινωνικός τομέας, Οικονομικός τομέας, Επικοινωνία 
(ΜΜΕ) 
 
Σενάριο 27 (Σ27). Εκμετάλλευση κοινωνικο-πολιτισμικών διαφορών στο 
εσωτερικό της χώρας από την Τουρκία ή την Αλβανία.  
Τομείς: Κοινωνικός τομέας, Πολιτισμικός τομέας, Επικοινωνία (ΜΜΕ) 
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Μέρος ΙΙ. Η διεθνής πρακτική αναφορικά με την αντιμετώπιση των 
υβριδικών απειλών 
 
2.1 Η εργαλειοθήκη του ΝΑΤΟ για την αντιμετώπιση υβριδικών απειλών 
 
Η αντιμετώπιση των υβριδικών απειλών αποτελεί βασική προτεραιότητα για το ΝΑΤΟ.  
Η ανταπόκριση στις υβριδικές απειλές απαιτεί μία προσέγγιση, που αφορά στο σύνολο 
των κυβερνήσεων των κρατών-μελών της Ατλαντικής Συμμαχίας. Αυτό έχει ωθήσει το 
ΝΑΤΟ να κοιτάξει πέρα από τους καθιερωμένους τύπους συνόδων κορυφής, στις 
οποίες συμμετέχουν αρχηγοί κρατών και κυβερνήσεων και τις συναντήσεις υπουργών 
εξωτερικών και αμύνης. Ενδεικτικά, τον Μάιο του 2019, μία ανεπίσημη συνάντηση 
του Βορειοατλαντικού Συμβουλίου συγκέντρωσε, για πρώτη φορά, συμβούλους 
εθνικής ασφάλειας και ειδικούς στις υβριδικές απειλές. Η συνάντηση, επεσήμανε την 
αξία της συνάθροισης ειδικών τόσο σε πολιτικές, όσο και σε στρατιωτικές απειλές, και 
την ανταλλαγή της εθνικής εμπειρίας αναφορικά με τη διαχείριση εχθρικών, υβριδικών 
εκστρατειών. Επίσης, ανέδειξε την προθυμία του ΝΑΤΟ να προσεγγίσει τις υβριδικές 
απειλές με καινοτόμους τρόπους. Η Ατλαντική Συμμαχία συνεχώς διευρύνει την 
εργαλειοθήκη της αναφορικά με την αντιμετώπιση τέτοιων απειλών. Αυτή η 
εργαλειοθήκη περιλαμβάνει μεταξύ άλλων τα παρακάτω: 
 
Μονάδα Ανάλυσης Υβριδικών Απειλών 
 
Στο πλαίσιο της Διακλαδικής Μεραρχίας Πληροφοριών και Ασφάλειας (Joint 
Intelligence and Security Division), που δημιούργησε το ΝΑΤΟ το 2017, λειτουργεί 
μία μονάδα που ασχολείται ειδικά με την παρακολούθηση και ανάλυση των υβριδικών 
απειλών. Εφόσον οι υβριδικές απειλές μπορεί να είναι τόσο εσωτερικής, όσο και 
εξωτερικής φύσεως, τα κράτη-μέλη της Συμμαχίας μοιράζονται συστηματικά 
πληροφορίες, προκειμένου να διαμορφώσουν μια κοινή εικόνα ενδείξεων και τάσεων 
και να αναπτύξουν μια κοινή κατανόηση συγκεκριμένων καταστάσεων.  
 
Προσαρμογή των ασκήσεων του ΝΑΤΟ 
 
Ο καλύτερος τρόπος να ελεγχθεί εάν οι δομές και οι ικανότητες του ΝΑΤΟ είναι 
κατάλληλες για να αντιμετωπίσουν τις υβριδικές απειλές, είναι η συχνή χρήση και 
εξάσκηση αυτών. Μέσω της υιοθέτησης περισσότερων υβριδικών στοιχείων στις 
ασκήσεις του ΝΑΤΟ, οι πολιτικοί και στρατιωτικοί ιθύνοντες έρχονται αντιμέτωποι με 
την πρόκληση της διαχείρισης πιθανών εντάσεων λόγω υβριδικών επιθέσεων σε 
μεμονωμένους Συμμάχους και την ανάγκη για άμεση αντίδραση σε ένα περιβάλλον 
όπου η πληροφορία είναι ημιτελής και ασαφής. Αυτές οι ασκήσεις, με κάποιες από 
αυτές να διεξάγονται παράλληλα και σε συνεργασία με την Ευρωπαϊκή Ένωση, 
φανερώνουν τους περιορισμούς που έχει μια αποκλειστικά στρατιωτική απάντηση στις 
υβριδικές προκλήσεις. 
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Ενδυνάμωση της ανθεκτικότητας  
 
Για να εκπληρώσει τα στρατιωτικά του καθήκοντα, το ΝΑΤΟ είναι ολοένα και πιο 
εξαρτημένο από τις εθνικές πολιτικές υποδομές, οι οποίες μπορεί να είναι ιδιαίτερα 
ευάλωτες σε υβριδικές επιθέσεις. Η εξασφάλιση της ανθεκτικότητας αυτών των 
υποδομών έχει γίνει κατ’ επέκταση προαπαιτούμενο για τη στρατιωτική 
αποτελεσματικότητα του ΝΑΤΟ. Στη Σύνοδο Κορυφής της Βαρσοβίας το 2016, οι 
Σύμμαχοι δεσμεύτηκαν για την ενδυνάμωση της ανθεκτικότητας απέναντι σ’ ένα 
ολόκληρο φάσμα απειλών, συμπεριλαμβανομένων και των υβριδικών απειλών. 
Αναγνωρίζοντας ότι η ενδυνάμωση της ανθεκτικότητας είναι κατά κύριο λόγο μία 
εθνική υποχρέωση, το ΝΑΤΟ εστιάζει στο να συμβουλεύει τα κράτη-μέλη πώς μια 
σειρά από νέες προκλήσεις, όπως τα δίκτυα 5G και η πανδημία του COVID-19, 
μπορούν να επηρεάσουν την ανθεκτικότητα των υποδομών τους.   
 
Βελτίωση της κυβερνοάμυνας  
 
Οι κυβερνο-επιθέσεις είναι μια από τις πιο ελκυστικές επιλογές στο πλαίσιο των 
υβριδικών απειλών, αφού μπορούν να χρησιμοποιηθούν από κράτη  και μη-κρατικούς 
δρώντες, χωρίς γεωγραφικούς περιορισμούς. Η απόδοση ευθύνης μπορεί να πάρει 
χρόνο και ο τρόπος ανταπόκρισης πρέπει να σχεδιαστεί για να αποφευχθεί η 
κλιμάκωση. Μαζί με το αμυντικό δόγμα του ΝΑΤΟ, οι Σύμμαχοι είναι αποφασισμένοι 
να χρησιμοποιήσουν ολόκληρο το εύρος των ικανοτήτων τους για να αποτρέψουν, να 
αμυνθούν, και να αντιμετωπίσουν ολόκληρο το φάσμα των υβριδικών απειλών. Το 
ΝΑΤΟ έχει αναγνωρίσει τον κυβερνοχώρο ως έναν επιχειρησιακό τομέα, ως ένα πεδίο 
πολέμου και έχει σχεδιάσει στρατηγικές επιλογές αντίδρασης σε επιβλαβείς 
δραστηριότητες στον κυβερνοχώρο. Τα κράτη-μέλη συνεχίζουν να ενδυναμώνουν και 
να εμπλουτίζουν την κυβερνοάμυνα των εθνικών δικτύων και υποδομών καθιστώντας 
την ζήτημα προτεραιότητας μέσω της Δέσμευσης για Άμυνα στον Κυβερνοχώρο 
(Cyber Defense Pledge). Το γεγονός ότι ένα σημαντικό μέρος του κυβερνοχώρου 
ανήκει στον ιδιωτικό τομέα, καθιστά τις συμπράξεις δημόσιου και ιδιωτικού τομέα -
συμπεριλαμβανομένης και αυτής στον τομέα της βιομηχανίας του κυβερνοχώρου  
(NATO Industry Cyber Partnership) - επιτακτικές. Στόχος είναι η εγκαθίδρυση 
«κοινοτήτων εμπιστοσύνης» όπου διαφορετικοί εμπλεκόμενοι φορείς μπορούν να 
μοιραστούν πληροφορίες αναφορικά με απειλές στον κυβερνοχώρο, και να συζητούν 
για την αποτελεσματικότερη ανταπόκριση. 
 
Αξιοποίηση των αντι-υβριδικών ομάδων υποστήριξης 
 
Βασισμένο στο μοντέλο των ήδη υπαρχουσών ομάδων υποστήριξης για ανθεκτικότητα 
και την προστασία κρίσιμων υποδομών, μία Αντι-Υβριδική Ομάδα Υποστήριξης 
(Counter Hybrid Support Team) μπορεί να αξιοποιηθεί άμεσα από ένα μέλος της 
Συμμαχία, που ζητά υποστήριξη, είτε σε μία περίοδος κρίσης, είτε ακόμη και για αρωγή 
στην ανάπτυξη εθνικών αντι-υβριδικών ικανοτήτων. Το Νοέμβριο του 2019, η πρώτη 
αντι-υβριδική ομάδα υποστήριξης αξιοποιήθηκε στο Μαυροβούνιο, ενός τότε νέου 
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νατοϊκού Συμμάχου που επεδίωκε να αμβλύνει την τρωτότητα του. Κατόπιν αιτήσεως, 
στρατιωτικές συμβουλευτικές ομάδες μπορούν να ενσωματωθούν στις αντι-υβριδικές 
ομάδες υποστήριξης, με αποτέλεσμα να προσφέρουν ένα συνεκτικό πλαίσιο πολιτικών 
και στρατιωτικών επιλογών. Αυτά τα βήματα δείχνουν ότι το ΝΑΤΟ δημιουργεί 
επιλογές ανταπόκρισης σχετικές με το Άρθρο 5 (για συλλογική άμυνα) της Συνθήκης 
της Ουάσιγκτον. 
 
Αποτροπή των υβριδικών απειλών  
 
Η αποτροπή αποτελεί βασικό άξονα δράσης του ΝΑΤΟ για την αντιμετώπιση των 
υβριδικών απειλών. Ενώ η ανθεκτικότητα αποτελεί βασικό στοιχείο της προσέγγισης 
«αποτροπής μέσω άρνησης», οι Σύμμαχοι γνωρίζουν ότι η «αποτροπή μέσω τιμωρίας» 
πρέπει να διερευνηθεί εξίσου. Η αποτροπή με τιμωρία επιδιώκει να αλλάξει την 
εχθρική συμπεριφορά με το να επηρεάζει τον υποθετικό υπολογισμό κόστους-οφέλους 
του εχθρού. Στη Σύνοδο Κορυφής της Βαρσοβίας το 2016, οι Σύμμαχοι ανέφεραν ότι 
οι υβριδικές επιθέσεις μπορούν να ενεργοποιήσουν το Άρθρο 5 της Συνθήκης της 
Ουάσιγκτον. Υπό αυτές τις συνθήκες, πρέπει να ληφθούν υπόψιν όλες οι πιθανές 
αντιδράσεις, όπως οι οικονομικές κυρώσεις και οι αποπομπές διπλωμάτων.  
 
Εξέταση των αναδυόμενων τεχνολογιών  
 
Νέες τεχνολογίες, όπως η Τεχνητή Νοημοσύνη και η ανάλυση των Μεγάλων 
Δεδομένων, μπορεί να φανούν ευεργετικές για το ΝΑΤΟ, όπως για παράδειγμα στο να 
εντοπίσει ταχέως και να αντιμετωπίσει τις εκστρατείες ψευδών ειδήσεων στο 
διαδίκτυο. Παρ’ όλα αυτά, μπορούν επίσης να προσφέρουν σ’ έναν πιθανό επιτιθέμενο 
ένα αποτελεσματικό μέσο για παράλυση ή αντιπερισπασμό, ως μέρος μιας υβριδικής 
εκστρατείας. Για το λόγο αυτό το ΝΑΤΟ έχει προσανατολιστεί τα τελευταία χρόνια 
στη μελέτη των νέων τεχνολογιών, προκειμένου να αποφύγει να κερδίσει κάποιος 
επιτιθέμενος πλεονέκτημα μέσω της χρήσης αυτών των τεχνολογιών.  
 
Ανίχνευση και ανταπόκριση στην παραπληροφόρηση 
 
Η διάδοση της παραπληροφόρησης αποτελεί ένα εργαλείο που χρησιμοποιείται συχνά 
στις υβριδικές εργαλειοθήκες πολλών κρατικών, αλλά και μη κρατικών δρώντων. 
Εφόσον ο δρών, που εκκινεί την εκστρατεία παραπληροφόρησης πάντοτε θα έχει το 
πλεονέκτημα της πρωτοβουλίας, το ΝΑΤΟ στοχεύει στην έγκαιρη ανίχνευση των 
εκστρατειών παραπληροφόρησης και στη γρήγορη και αποφασιστική διάλυσή τους. 
Ενδεικτικά, το ΝΑΤΟ έχει δημιουργήσει μια ιστοσελίδας με σκοπό την αποκατάσταση 
της αλήθειας των σχέσεων του ΝΑΤΟ με την Ρωσία. Η ιστοσελίδα δημοσιεύει 
ενημερωτικά δελτία που καταρρίπτουν μύθους, ομιλίες, συνεντεύξεις, δευτερολογίες 
και μαγνητοσκοπήσεις αναφορικά με τις σχέσεις ΝΑΤΟ-Ρωσίας. Το ενημερωτικό 
υλικό εκδίδεται σε πολλές γλώσσες, συμπεριλαμβανομένης της ρωσικής. Το ΝΑΤΟ 
επίσης επικοινωνεί διαρκώς με τα μέσα ενημέρωσης και τους ζητά επίμονα να 
διορθώσουν τις ψευδείς ιστορίες. Τέτοια μέτρα δεν μπορούν να σταματήσουν την 
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εχθρική προπαγάνδα, εντούτοις αποδεικνύουν ότι αυτού του είδους η προπαγάνδα θα 
αποκαλυφθεί. Και, εξίσου σημαντικό, αποδεικνύουν ότι η ρητορική του ΝΑΤΟ είναι 
σαφέστατα πιο ακριβής και αξιόπιστη, από εκείνη των αντιπάλων του. Η αντιμετώπιση 
της παραπληροφόρησης δεν θα είναι πλήρως αποτελεσματική, εάν δεν υποστηρίζεται 
από συνεχή, προληπτική επικοινωνία με τα πιο ευάλωτα κοινά, ώστε να καταστεί 
βέβαιο πως η ρητορική του ΝΑΤΟ είναι τόσο εμφανής και αξιόπιστη, όσο η αντίπαλη 
ρητορική.  
 
Εμβάθυνση της συνεργασίας μεταξύ ΝΑΤΟ και Ευρωπαϊκής Ένωσης 
 
Ως στόχοι υβριδικών ενεργειών, τόσο το ΝΑΤΟ, όσο και η ΕΕ έχουν αντιληφθεί τη 
σημασία της συνεργασίας στις κοινές προκλήσεις ασφαλείας, που παρουσιάζουν οι 
υβριδικές εκστρατείες. Οι δύο οργανισμοί έχουν αναπτύξει «εγχειρίδια» και 
«λειτουργικά πρωτόκολλα» ώστε να μοιράζονται πληροφορίες για τις δραστηριότητες 
παραπληροφόρησης, να αυξήσουν την αμοιβαία επίγνωση και να κατορθώσουν να 
ευθυγραμμίσουν τις αντιδράσεις τους προς τις υβριδικές απειλές. Αμοιβαίες 
συνοπτικές ενημερώσεις για το υβριδικό τοπίο, καθώς και σε ό,τι αφορά στην εικόνα 
μιας συγκεκριμένης απειλής, έχουν οδηγήσει σε μία πιο στενή σχέση μεταξύ των δύο 
οργανισμών. Αυτή η συνεργασία υποστηρίζεται από το Ευρωπαϊκό Κέντρο Αριστείας 
για την Αντιμετώπιση Υβριδικών Απειλών – Hybrid CoE, μία πρωτοβουλία που 
ξεκίνησε από τη Φινλανδία το 2016, ειδικά για την καλλιέργεια της πρακτικής 
συνεργασίας ΝΑΤΟ-ΕΕ. 
 
Συμπεράσματα 
 
Η αντιμετώπιση υβριδικών απειλών είναι μία μακροπρόθεσμη στρατηγική απειλή για 
το ΝΑΤΟ και τους Συμμάχους. Προϋποθέτει την αποστασιοποίηση από το σκόπιμο, 
αλλεπάλληλο σχεδιασμό και τις διαδικασίες λήψης αποφάσεων, που είναι τυπικές στις 
επιχειρήσεις ανταπόκρισης στις κρίσεις του ΝΑΤΟ στη μεταψυχροπολεμική εποχή. 
Προϋποθέτει την υιοθέτηση μίας πιο δυναμικής προσέγγισης, όπου η συνεχώς 
αναβαθμισμένη, περιστασιακή επίγνωση κατευθύνει την πολιτική συζήτηση, την 
ανάπτυξη επιλογών, τη λήψη αποφάσεων και τον πολιτικό έλεγχο. Για να γίνει αυτό 
πιο αποτελεσματικά, το ΝΑΤΟ εξετάζει κάθε υβριδικό δρώντα ως μία μοναδική 
οντότητα, με ένα μοναδικό στρατηγικό κίνητρο. Μία πιο επικεντρωμένη προσέγγιση, 
βελτιώνει την ικανότητα του ΝΑΤΟ να αντιμετωπίζει τις υβριδικές εκστρατείες, 
επιδρώντας στην ανάλυση κόστους-οφέλους των πιθανών επιτιθέμενων και δίνει στη 
Συμμαχία πλεονέκτημα στην «γκρίζα ζώνη», η οποία έχει γίνει το σύγχρονο θέατρο 
επιχειρήσεων.  
 
2.2 Η εργαλειοθήκη της ΕΕ για την αντιμετώπιση υβριδικών απειλών 
 
Με φόντο τη χειροτέρευση των σχέσεων της Ε.Ε. με τη Ρωσία τα τελευταία χρόνια, οι 
υβριδικές απειλές απασχολούν όλο και πιο έντονα την Ε.Ε., τόσο σε θεσμικό, όσο και 
σε πρακτικό επίπεδο. Η Ε.Ε. αν και θεωρεί ότι ο ορισμός των υβριδικών απειλών πρέπει 
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να είναι ευέλικτος, ώστε να ανταποκρίνεται στη δυναμική του φαινομένου, προσεγγίζει 
τον όρο ως «τον συνδυασμό καταναγκαστικής και ανατρεπτικής δραστηριότητας, 
συμβατικών και μη συμβατικών  μεθόδων  (π.χ.  διπλωματικές,  στρατιωτικές,  
οικονομικές,  τεχνολογικές μέθοδοι) που χρησιμοποιούνται με συντονισμένο τρόπο 
από κρατικούς ή μη κρατικούς παράγοντες για την επίτευξη ειδικών στόχων, 
παραμένοντας ωστόσο κάτω από το όριο της  επίσημης  κήρυξης  πολέμου».  
 
Είναι γεγονός ότι η Ε.Ε. αποτελεί στόχο τόσο κρατικών, όσο και μη κρατικών δρώντων 
που προσπαθούν να την αποσταθεροποιήσουν χρησιμοποιώντας υβριδικές μεθόδους. 
Τέσσερεις παράγοντες αφύπνισαν την Ε.Ε. και κατέστησαν επιτακτική την αντίδρασή 
της σε αυτού του νέου τύπου απειλή: πρώτον, η χρήση υβριδικών μεθόδων κατά την 
προσάρτηση της Κριμαίας από τη Ρωσία το 2014 (η Ε.Ε. θεώρησε ότι θα είναι αυτή ο 
επόμενος στόχος), δεύτερον, η αποκάλυψη του σκανδάλου της Cambridge Analytica 
(όπου ο μάρτυρας δημοσίου συμφέροντος Christopher Wylie αποκάλυψε ότι η 
βρετανική εταιρεία συνέλλεξε δεδομένα εκατομμυρίων Αμερικανών χρηστών του 
Facebook χωρίς τη συναίνεσή τους και τα χρησιμοποίησε για να διαμορφώσει προφίλ 
προσωπικοτήτων για τις Αμερικανικές εκλογές του 2016 και να βοηθήσει την εκλογή 
του Ντόναλντ Τράμπ), τρίτον, η επέμβαση της Ρωσίας στις Αμερικανικές εκλογές του 
2016 με χρήση υβριδικών μέσων και τέταρτον, οι κυβερνοεπιθέσεις και οι εκστρατείες 
παραπληροφόρησης που αντιμετωπίζουν τα κράτη-μέλη και οι θεσμοί της Ε.Ε.. Πιο 
συγκεκριμένα, μεταξύ άλλων, η Ρωσία παρενέβη στο δημοψήφισμα για το Brexit στο 
Ηνωμένο Βασίλειο το 2016, χρηματοδότησε ακροδεξιά κόμματα στη Γαλλία, στη 
Γερμανία και στην Ουγγαρία, παραπληροφόρησε την ευρωπαϊκή κοινή γνώμη σχετικά 
με την πτώση της πτήσης ΜΗ17 και διεξήγαγε μυστική δράση (απόπειρες δολοφονίας) 
στο Ηνωμένο Βασίλειο και στη Γερμανία. Την εποχή της πανδημίας, η Ρωσία έχει 
οργανώσει μία εκστρατεία παραπληροφόρησης σχετικά με την κρίση του COVID-19 
και την αποτελεσματικότητα του εμβολίου, καθώς και την αξιοπιστία και την 
αποτελεσματικότητα των μέτρων αντιμετώπισης στη Δύση, ενώ προσφέρει βοήθεια σε 
κράτη-μέλη της Ε.Ε. όχι επειδή είναι «καλός Σαμαρείτης», αλλά προκειμένου να 
δημιουργήσει ρωγμές στη συνοχή της Ε.Ε. και του ΝΑΤΟ. Εκτός από τη Ρωσία και 
άλλοι κρατικοί και μη κρατικοί δρώντες αναμένεται να χρησιμοποιήσουν υβριδικές 
μεθόδους εναντίον της Ε.Ε. και των κρατών-μελών της, για στρατιωτικούς, πολιτικούς 
και οικονομικούς λόγους.  
 
Για τους λόγους αυτούς, η αντιμετώπιση των υβριδικών απειλών βρίσκεται στην 
κορυφή της ατζέντας ασφάλειας της Ε.Ε. κάτι που αποδεικνύεται και από την 
εργαλειοθήκη που έχει διαμορφώσει, και συνεχίζει να ενδυναμώνει, η Ε.Ε. με στόχο 
την επίτευξη των συμφερόντων και των αρχών , καθώς και των προτεραιοτήτων  της 
Ε.Ε. σύμφωνα με την Παγκόσμια Στρατηγική Ασφάλειας της Ε.Ε. του 2016 (The 
European Union’s Global Strategy). Παρόλα αυτά, πρέπει να αποσαφηνιστεί ότι η 
αντιμετώπιση των υβριδικών απειλών αποτελεί πρωταρχικά αρμοδιότητα και ευθύνη 
των κρατών-μελών τα οποία διαθέτουν τα κατάλληλα μέσα (πολιτικές και 
στρατιωτικές υπηρεσίες πληροφοριών, ικανότητες αντίδρασης σε κυβερνοεπιθέσεις 
κ.ά.). Καθώς, όμως οι υβριδικές απειλές διαπερνούν τα σύνορα των κρατών-μελών, η 
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Ε.Ε. μπορεί να διαδραματίσει (σε συνεργασία και με το ΝΑΤΟ) ένα συμπληρωματικό 
ρόλο.     
 
Θεσμικό επίπεδο: σημαντικότερα κείμενα 
 
Η θεσμική διάσταση είναι κρίσιμης σημασίας προκειμένου να μεταδώσει το μήνυμα 
ότι η Ε.Ε. και τα κράτη-μέλη της διαθέτουν την πολιτική βούληση να αντιμετωπίσουν 
τις υβριδικές απειλές.  
 
Πρώτον, από το 2014, η Ε.Ε. έχει υιοθετήσει ειδική νομοθεσία σχετικά με την 
ενεργειακή ασφάλεια, την προστασία κρίσιμων υποδομών, την προστασία των 
δεδομένων, την παρακολούθηση των ξένων επενδύσεων και τη διαφάνεια της 
χρηματοδότησης πολιτικών κομμάτων.  
 
Δεύτερον, η Ευρωπαϊκή Επιτροπή έχει υιοθετήσει δύο θεμελιώδη κείμενα, το «Κοινό 
Πλαίσιο για την αντιμετώπιση υβριδικών απειλών: Απόκριση της Ευρωπαϊκής 
Ένωσης» (06/04/2016) – η οποία αποτελεί σημαντικό μέρος της συνολικής 
ολοκληρωμένης προσέγγισης της Ε.Ε. όσον αφορά την ασφάλεια και την άμυνα – και 
την «Αύξηση της ανθεκτικότητας και ενίσχυση των ικανοτήτων για την αντιμετώπιση 
υβριδικών απειλών» (13/06/2018), πάνω στα οποία εδράζεται η στρατηγική 
αντιμετώπισης των υβριδικών απειλών. Το πρώτο κείμενο περιλαμβάνει 22 τομείς 
δράσης που θεωρείται ότι θα συμβάλουν σημαντικά στην αντιμετώπιση των υβριδικών 
απειλών και στην ενίσχυση της ανθεκτικότητας της Ε.Ε. και των κρατών-μελών. Οι 
δράσεις αυτές ταξινομούνται στις ακόλουθες κατηγορίες: 
 
α) Αναγνώριση του υβριδικού χαρακτήρα της απειλής (ανάλυση ρίσκου,  
εντοπισμός βασικών σημείων τρωτότητας, προσδιορισμός ειδικών δεικτών). 
β) Βελτίωση της ευαισθητοποίησης (εγκαθίδρυση Μονάδας Ανάλυσης Υβριδικών 
Απειλών, αναβάθμιση και συντονισμός της στρατηγικής επικοινωνίας, εγκαθίδρυση 
Κέντρου Αριστείας για την αντιμετώπιση Υβριδικών Απειλών). 
γ) Ανάπτυξη ανθεκτικότητας μέσω προστασίας υποδομών ζωτικής σημασίας, (όπως 
είναι τα ενεργειακά δίκτυα, οι μεταφορές και οι αλυσίδες εφοδιασμού, το διάστημα), 
μέσω ενίσχυσης των αμυντικών ικανοτήτων,  μέσω προστασίας της δημόσιας υγεία και 
της ασφάλειας τροφίμων, μέσω της επίτευξης ασφάλειας στον  κυβερνοχώρο 
(βιομηχανία, ενέργεια, χρηματοπιστωτικά συστήματα, μεταφορές), μέσω της 
αντιμετώπισης των πηγών χρηματοδότησης των υβριδικών απειλών, μέσω της 
επιτυχημένης αντιμετώπισης της ριζοσπαστικοποίησης και του βίαιου εξτρεμισμού και 
μέσω της ενίσχυσης της συνεργασίας με τρίτες χώρες.   
δ) Πρόληψη, αντίδραση στις κρίσεις και ανάκαμψη (ρόλος Μονάδας Ανάλυσης 
Υβριδικών Απειλών της Ε.Ε., ρόλος Ευρωπαϊκού Κέντρου Συντονισμού για την 
αντιμετώπιση Καταστάσεων Έκτακτης Ανάγκης, ρόλος αίθουσας διαχείρισης κρίσεως 
της ΕΥΕΔ και ρόλος του Κέντρου Στρατηγικής Ανάλυσης και Αντίδρασης για την 
εσωτερική ασφάλεια, επίκληση της ρήτρας αλληλεγγύης του άρθρου 222 της ΣΛΕΕ 
και του άρθρου 42, παρ. 7 της ΣΕΕ).  
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ε) Ενίσχυση της συνεργασίας και του συντονισμού μεταξύ της Ε.Ε. και του ΝΑΤΟ.     
Στο δεύτερο κείμενο, εξετάζεται η πρόοδος των παραπάνω 22 δράσεων και 
προσδιορίζονται οι διορθωτικές κινήσεις που πρέπει να γίνουν προκειμένου να 
βελτιωθεί η ανθεκτικότητα της Ε.Ε. και να ενδυναμωθούν οι ικανότητές της στην 
αντιμετώπιση υβριδικών απειλών. Ιδιαίτερη έμφαση δίνεται στην ανάγκη ενίσχυσης 
της Μονάδας Ανάλυσης Υβριδικών Απειλών με ειδικούς εμπειρογνώμονες ώστε να 
καταστεί δυνατή η αντιμετώπιση ολόκληρου του φάσματος των υβριδικών απειλών, 
(συμπεριλαμβανομένων των χημικών, βιολογικών, ραδιολογικών και πυρηνικών 
απειλών) και να ενισχυθεί και ο τομέας της αντικατασκοπείας. Επίσης, κρίνεται 
απαραίτητη η αύξηση της συνεισφοράς των εθνικών υπηρεσιών πληροφοριών των 
κρατών-μελών τόσο στη Μονάδα Ανάλυσης Υβριδικών Απειλών, όσο και στο Κέντρο 
Ανάλυσης Πληροφοριών της Ε.Ε. (INTCENT).     
 
Τρίτον, η νέα στρατηγική ατζέντα της Ε.Ε. για το 2019-2024 δίνει έμφαση στην 
επίτευξη ανθεκτικότητας στις υβριδικές απειλές. 
 
Τέταρτον, στο πλαίσιο των συμπερασμάτων του Ευρωπαϊκού Συμβουλίου του 
Δεκεμβρίου 2019, υπάρχει μία αναφορά-ορόσημο, σύμφωνα με την οποία «υπάρχει 
πιθανότητα τα κράτη-μέλη να επικαλεστούν τη Ρήτρα Αλληλεγγύης (Άρθρο 222 της 
Συνθήκης για την Ε.Ε.) προκειμένου να αντιμετωπίσουν μία σημαντική κρίση που 
απορρέει από υβριδική δραστηριότητα».  
   
Πρακτικό επίπεδο: Δημιουργία Δομών και Δράσεις 
 
Μονάδα Ανάλυσης Υβριδικών Απειλών του Κέντρου Ανάλυσης Πληροφοριών 
της Ε.Ε. (INTCEN) 
 
Το 2016 η Ε.Ε. εγκαθίδρυσε την Μονάδα Ανάλυσης Υβριδικών Απειλών η οποία 
λειτουργεί στο πλαίσιο του Κέντρου Ανάλυσης Πληροφοριών (INTCEN) της 
Ευρωπαϊκής Υπηρεσίας Εξωτερικής Δράσης. Αποστολή της είναι να λαμβάνει και να 
αναλύει τόσο διαβαθμισμένες πληροφορίες, όσο και πληροφορίες που προέρχονται 
από ανοικτές πηγές (αξιοποιώντας την «επανάσταση των ανοικτών πηγών») και να 
παρέχει έγκαιρη και έγκυρη ανάλυση κινδύνου των υβριδικών απειλών, η οποία 
διανέμεται στα κράτη-μέλη και στους ευρωπαϊκούς θεσμούς προκειμένου να ενισχυθεί 
η διαδικασία λήψης αποφάσεων της Ε.Ε.. Από την πλευρά τους, τα κράτη-μέλη πρέπει 
να δημιουργήσουν εθνικά σημεία επαφής που θα εξασφαλίζουν την αγαστή 
συνεργασία με τη Μονάδα Ανάλυσης Υβριδικών Απειλών. Η εν λόγω μονάδα 
συνεργάζεται στενά με το Ευρωπαϊκό Κέντρο Αριστείας για την αντιμετώπιση 
Υβριδικών Απειλών. Επίσης, βρίσκεται σε τακτική επικοινωνία και συνεργάζεται 
στενά με τη Μονάδα Ανάλυσης Υβριδικών Απειλών του ΝΑΤΟ, τόσο για την 
περαιτέρω βελτίωση της λειτουργίας της με βάση την εμπειρία της ΝΑΤΟϊκής 
μονάδας, όσο και για την ανταλλαγή πληροφοριών (η οποία λαμβάνει χώρα σεβόμενη 
τους κανόνες της Ε.Ε. σχετικά με την ανταλλαγή διαβαθμισμένων πληροφοριών). 
Επίσης, από το 2017 συμμετέχει σε ασκήσεις με τις αντίστοιχες δομές του ΝΑΤΟ. Η 
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Στρατηγική της Ε.Ε. για την Ένωση Ασφάλειας αναγνωρίζει ρητά την κρισιμότητα της 
Μονάδας και τη θεωρεί «εστιακό σημείο για την αξιολόγηση υβριδικών απειλών». Το 
Δεκέμβριο του 2020 το Συμβούλιο της Ε.Ε. υποστήριξε την περαιτέρω ενίσχυση της 
Μονάδας τόσο σε ανθρώπινους πόρους, όσο και σε χρηματοδότηση.  
 
Ευρωπαϊκό Κέντρο Αριστείας για την Αντιμετώπιση Υβριδικών Απειλών 
 
Το Ευρωπαϊκό Κέντρο Αριστείας για την Αντιμετώπιση Υβριδικών Απειλών 
συστάθηκε τον Απρίλιο του 2017 στο Ελσίνκι με σκοπό την προώθηση του 
στρατηγικού διαλόγου, την οργάνωση εκπαιδεύσεων και ασκήσεων, τη διεξαγωγή 
έρευνας και ανάλυσης και τη βελτίωση της ανθεκτικότητας και της ικανότητας 
αντίδρασης για την αντιμετώπιση των υβριδικών απειλών, ως αποτέλεσμα του Κοινού 
Πλαισίου για την Αντιμετώπιση Υβριδικών Απειλών (06/04/2016). Σύμφωνα με το 
μνημόνιο κατανόησης με το οποίο ιδρύθηκε, ο πρωταρχικός σκοπός του Κέντρου είναι 
«να λειτουργήσει ως ένα κεντρικό σημείο (hub) εξειδίκευσης προκειμένου να 
υποστηρίξει τις ατομικές και συλλογικές προσπάθειες των συμμετεχόντων να 
ενισχύσουν τις πολιτικο-στρατιωτικές τους ικανότητες, την ανθεκτικότητα και την 
ετοιμότητα για να αντιμετωπίσουν τις υβριδικές απειλές, εστιάζοντας ειδικά στην 
Ευρωπαϊκή ασφάλεια». Το Κέντρο παρέχει μία πλατφόρμα για τους συμμετέχοντες 
ώστε να συναντηθούν, να μοιραστούν μεταξύ τους τις βέλτιστες πρακτικές, να 
διαμορφώσουν τις ικανότητές τους, να θέσουν σε δοκιμασία νέες ιδέες και να αμυνθούν 
έναντι των υβριδικών απειλών. Έχει δημιουργήσει τρεις Κοινότητες Ενδιαφερόντων: 
 
α) την Κοινότητα Ενδιαφέροντος για την Υβριδική Επιρροή (Community of Interest 
on Hybrid Influence-COI Hybrid Influence) η οποία επικεντρώνεται στο πώς κρατικοί 
και μη κρατικοί δρώντες διεξάγουν δραστηριότητες επιρροής, στο πλαίσιο μίας 
υβριδικής εκστρατείας, εναντίον των συμμετεχόντων κρατών και θεσμών. Πιο 
συγκεκριμένα, εστιάζει στην αποτροπή υβριδικών απειλών, στην προστασία των 
δημοκρατικών διαδικασιών και στο ρόλο των μη-κρατικών δρώντων όταν διεξάγουν 
επιχειρήσεις επιρροής ως αντιπρόσωποι (proxies) εχθρικών κρατών.   
β) την Κοινότητα Ενδιαφέροντος για τη Στρατηγική και την Άμυνα (Community of 
Interest on Strategy & Defence- COI Strategy and Defence) η οποία ασχολείται με τις 
επιπτώσεις του υβριδικού πολέμου στην πολιτική ασφάλειας και την άμυνα, 
εστιάζοντας στη φύση του υβριδικού πολέμου και στη λογική και τα πρότυπα (patterns) 
των υβριδικών στρατηγικών με στόχο τη δημιουργία ενός στέρεου αναλυτικού 
πλαισίου ως βάση για την αξιολόγηση περιπτώσεων υβριδικού πολέμου, καθώς και 
των επιπτώσεών τους. Απώτερος σκοπός των παραπάνω είναι η συμβολή της 
κοινότητας στην ενδυνάμωση της συλλογικής και ολοκληρωμένης κατανόησης και 
κρίσης των συμμετεχόντων, της Ε.Ε. και του ΝΑΤΟ, έτσι ώστε να βελτιωθεί η 
επίγνωση της κατάστασης και η κοινή και ολοκληρωμένη δράση στα πλαίσια της 
αντιμετώπισης του υβριδικού πολέμου.       
γ) την Κοινότητα Ενδιαφέροντος για τις Τρωτότητες και την Ανθεκτικότητα (The 
Community of Interest on Vulnerabilities and Resilience-COI VR) η οποία 
επικεντρώνεται στην κατανόηση των τρωτοτήτων των συμμετεχόντων κρατών και 
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θεσμών και στη βελτίωση της ανθεκτικότητάς τους, με αποτέλεσμα (μεταξύ άλλων) 
την αύξηση της επίγνωσης, το διαμοιρασμό των βέλτιστων πρακτικών και την 
ανάπτυξη νέων πολιτικών. Στο πλαίσιο αυτό εντάσσονται και προτάσεις για τη 
βελτίωση των ικανοτήτων των συμμετεχόντων και για την αύξηση της εφαρμογής 
υπαρχόντων κανόνων και πόρων (όπως είναι οι κανονισμοί της Ε.Ε. και οι πολιτικές 
του ΝΑΤΟ για την αντιμετώπιση των υβριδικών απειλών), καθώς και η βελτίωση της 
συνεργασίας μεταξύ του δημοσίου και του ιδιωτικού τομέα, αλλά και μεταξύ και του 
πολιτικού και του στρατιωτικού τομέα στην αντιμετώπιση των υβριδικών απειλών. 
 
Τέλος, το Κέντρο διοργανώνει ασκήσεις σε τρεις τομείς:  
 
α) Παροχή υποστήριξης για τις Υβριδικές Κοινότητες Ενδιαφέροντος (Hybrid CoE 
Communities of Interest) και την οικοδόμηση ικανοτήτων για τα συμμετέχοντα κράτη. 
β) Οικοδόμηση μεγαλύτερης συνεργασίας μεταξύ ΝΑΤΟ και Ε.Ε. στο περιβάλλον της 
άσκησης.  
γ) Ενίσχυση της πολιτικο-στρατιωτικής συνεργασίας στα πλαίσια της αντιμετώπισης 
υβριδικών απειλών.  
 
Το Κέντρο σήμερα διοργανώνει τα ακόλουθα έργα (projects): τη σειρά ασκήσεων 
αποτροπής (The Deterrence Exercise series), την υποστήριξη της Επιτροπής Πολιτικής 
και Ασφάλειας της Ε.Ε. (EU Political and Security Committee), της Προεδρίας της Ε.Ε. 
και της Οριζόντιας Ομάδας Εργασίας για την Αύξηση της Ανθεκτικότητας και την 
Αντιμετώπιση Υβριδικών Απειλών (Horizontal Working Party on Enhancing 
Resilience and Countering Hybrid Threats), και την υποστήριξη των δευτερευουσών 
διοικήσεων του ΝΑΤΟ (NATO subordinate commands) και των Κέντρων Αριστείας 
του NATO (NATO Centres of Excellence σε ασκήσεις και παίγνια πολέμου).    
 
Ανίχνευση και Ανταπόκριση στην Παραπληροφόρηση – Στρατηγική Επικοινωνία 
 
Η ραγδαία ανάπτυξη της τεχνολογίας και ο ρόλος που θα διαδραματίσουν η τεχνική 
νοημοσύνη (Artificial Intelligence) και τα μεγάλα δεδομένα (Big Data), καθώς και η 
ραγδαία ανάπτυξη του διαδικτύου και των κοινωνικών δικτύων οδηγούν στη διάχυση 
της παραπληροφόρησης «σε πρωτοφανή κλίμακα και με ταχύτητα, στοχεύοντας με 
ακρίβεια στη διασπορά δυσπιστίας και στη δημιουργία κοινωνικών εντάσεων». Τόσο 
κρατικοί, όσο και μη-κρατικοί δρώντες αξιοποιούν τις νέες τεχνολογίες και ιδιαίτερα 
τον κυβερνοχώρο, για να ριζοσπαστικοποιήσουν άτομα, να αποσταθεροποιήσουν τις 
κοινωνίες των κρατών-μελών της Ε.Ε., να ελέγξουν τα πολιτικά αφηγήματα και να 
επηρεάσουν / απονομιμοποιήσουν το αποτέλεσμα των εκλογικών διαδικασιών των 
κρατών-μελών της Ε.Ε.. Η παραπληροφόρηση στρέφεται εναντίον των δημοκρατιών 
της Ε.Ε. ακριβώς επειδή αποτελεί σημαντικό εμπόδιο για τη λήψη τεκμηριωμένων 
αποφάσεων και τη συμμετοχή στις δημοκρατικές διαδικασίες εκ μέρους των πολιτών 
της Ε.Ε.. Σκοπός των οργανωμένων, εντατικών εκστρατειών παραπληροφόρησης, 
τόσο από κρατικούς, όσο και μη κρατικούς δρώντες, είναι η πρόκληση σύγχυσης στις 
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ευρωπαϊκές κοινωνίες, η απαξίωση των δημοκρατικών κυβερνήσεων τους, καθώς και 
των δομών και θεσμών τους.  
 
Από την ίδρυσή της το 2018, η Ευρωπαϊκή στρατηγική για την αντιμετώπιση της 
παραπληροφόρησης βασίστηκε στην προστασία της ελευθερίας της έκφρασης και των 
δικαιωμάτων και ελευθεριών που περιλαμβάνονται στον Ευρωπαϊκό Χάρτη 
Θεμελιωδών Δικαιωμάτων (EU Charter of Fundamental Rights). Η στρατηγική της 
Ε.Ε. αποσκοπεί να αυξήσει τη διαφάνεια και τη λογοδοσία τόσο στο περιβάλλον, όσο  
και στους δρώντες του διαδικτύου, να καταστήσει τις πρακτικές εποπτείας 
περιεχομένου (content moderation practices) πιο διαφανής, να ενδυναμώσει τους 
πολίτες και να ενθαρρύνει μια ανοικτή δημοκρατική δημόσια συζήτηση. Για το σκοπό 
αυτό η Ε.Ε. προσπαθεί να κινητοποιήσει όλους τους ενδιαφερόμενους, 
συμπεριλαμβανομένων των δημόσιων αρχών, των επιχειρήσεων, των μέσων 
ενημέρωσης, των ακαδημαϊκών και την κοινωνία των πολιτών.      
 
Το 2015 η Υπηρεσία Εξωτερικής Δράσης ίδρυσε την πλατφόρμα EUvsDisinfo 
(https://euvsdisinfo.eu) ως απάντηση στις εκστρατείες παραπληροφόρησης εκ μέρους 
της Ρωσικής Ομοσπονδίας εναντίον της Ε.Ε., των κρατών-μελών της και των γειτόνων 
τους. Επίσης, έχει συστήσει την ειδική ομάδα “East Stratcom” για την πρόληψη και 
αντίδραση στις περιπτώσεις και εκστρατείες παραπληροφόρησης η οποία από το 2015 
έχει αναφέρει και έχει αντίκρουσε πάνω από 5.000 περιπτώσεις παραπληροφόρησης 
από τη Ρωσική Ομοσπονδία, μεταξύ άλλων, σχετικά με την COVID-19, την απόπειρα 
δηλητηρίασης του Alexei Navalny, τη στρατιωτική παρουσία των Η.Π.Α. στην 
Ευρώπη, τη μεταναστευτική κρίση, το Daesh, την επίθεση με χημικά όπλα στο 
Salisbury του Ηνωμένου Βασιλείου και την πτώση της πτήσης MH17. Γενικότερα, η 
δράση  των τριών ειδικών ομάδων “Stratcom”6 για την αποκάλυψη περιπτώσεων 
παραπληροφόρησης αποτελεί ένα πρώτο κρίσιμο βήμα για την αύξηση του κόστους 
στους κρατικούς και μη-κρατικούς δρώντες που διεξάγουν εκστρατείες 
παραπληροφόρησης εναντίον της Ε.Ε..     
 
Το 2018 η Ευρωπαϊκή Επιτροπή στην ανακοίνωσή της «Αντιμετώπιση της 
παραπληροφόρησης στο διαδίκτυο: μια Ευρωπαϊκή Προσέγγιση» κάλεσε τα 
ενδιαφερόμενα μέρη (τις διαδικτυακές πλατφόρμες και τις εταιρείες μέσων 
ενημέρωσης) να αναλάβουν συγκεκριμένες δράσεις για να αντιμετωπιστεί το 
πρόβλημα της παραπληροφόρησης (π.χ. βελτίωση της διαφάνειας, 
λογοδοσία/αξιοπιστία από τις διαδικτυακές πλατφόρμες, ασφαλείς/ανθεκτικές 
εκλογικές διαδικασίες, προώθηση εκπαίδευσης/παιδείας για τα μέσα επικοινωνίας, 
υποστήριξη της ποιοτικής δημοσιογραφίας, καταπολέμηση παραπληροφόρησης μέσω 
της στρατηγικής επικοινωνίας).  
 

                                                           
6 Η Ε.Ε. έχει δημιουργήσει τρεις ειδικές ομάδες StratCom υπό την αιγίδα της Ευρωπαϊκής Υπηρεσίας 
Εξωτερικής Δράσης (European External Action Service-EEAS). Η πρώτη εστιάζει στην περιοχή του 
Ανατολικού Συνεταιρισμού (Eastern Partnership), η δεύτερη στα Δυτικά Βαλκάνια και η τρίτη στη 
Νότια γειτονιά της Ε.Ε..     
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Τον Οκτώβριο της ίδιας χρονιάς η Ε.Ε. έθεσε σε ισχύ τον Κώδικά Πρακτικής για την 
Παραπληροφόρηση (Code of Practice on Disinformation). Οι συμμετέχοντες σε αυτήν 
την προσπάθεια είναι οι κυριότερες διαδικτυακές πλατφόρμες που λειτουργούν στην 
Ε.Ε., καθώς και οι κυριότερες εμπορικές ενώσεις που εκπροσωπούν τον τομέα της 
διαφήμισης στην Ευρώπη. Τον Μάιο του 2021 η Ευρωπαϊκή Επιτροπή μετά από την 
παρακολούθηση και αξιολόγηση της αποτελεσματικότητας της εφαρμογής του Κώδικα 
Πρακτικής για την Παραπληροφόρηση, εξέδωσε οδηγίες για την ενδυνάμωσή του, 
λαμβάνοντας υπόψη τις ελλείψεις του, και ιδιαίτερα την απουσία ενός μηχανισμού 
παρακολούθησης της παραπληροφόρησης και των ψευδών ειδήσεων. Η λειτουργία 
ενός προγράμματος παρακολούθησης της παραπληροφόρησης την εποχή της 
πανδημίας, σύμφωνα με την «Κοινή Ανακοίνωση για την Αντιμετώπιση της 
Παραπληροφόρησης για την COVID-19 – Αγώνας για τη σωστή παρουσίαση των 
γεγονότων» (10/06/2020), απετέλεσε μία δοκιμασία για την αποτελεσματικότητα του 
Κώδικα, επειδή η κρίση αυτή ανέδειξε τις απειλές και τις προκλήσεις για τις 
ευρωπαϊκές κοινωνίες που απορρέουν από την παραπληροφόρηση. Είναι γεγονός ότι η 
ραγδαία μετάδοση λανθασμένων, ανακριβών και παραπλανητικών πληροφοριών για 
την πανδημία έθεσε σε κίνδυνο την προσωπική υγεία των Ευρωπαίων πολιτών, τα 
συστήματα δημόσιας υγείας, την οικονομία, την κοινωνική συνοχή, ακόμη και τα 
συστήματα διαχείρισης κρίσεων.  
 
Τον Κώδικά Πρακτικής για την Παραπληροφόρηση συμπλήρωσε το Δεκέμβριο του 
2018, το Πλαίσιο Δράσης για την Παραπληροφόρηση (EU Action Plan for 
Disinformation) το οποίο απετέλεσε ένα προληπτικό μέτρο για να προστατέψει τα 
δημοκρατικά συστήματα της Ένωσης και να καταπολεμήσει την παραπληροφόρηση, 
ιδιαίτερα εν όψει των επικείμενων Ευρωπαϊκών εκλογών. Στο πλαίσιο αυτό 
δημιουργήθηκε το Μάρτιο του 2019 ένα Σύστημα Ταχείας Ειδοποίησης (EU Rapid 
Alert System) με σκοπό τη διευκόλυνση του συντονισμού των κρατών-μελών για την 
ταχεία αντίδραση σε φαινόμενα παραπληροφόρησης μέσω ενός εκτεταμένου δικτύου 
εθνικών σημείων επαφής (national contact points).         
 
Στο πλαίσιο αυτό, από το 2020 λειτουργεί το Ευρωπαϊκό Παρατηρητήριο Ψηφιακών 
Μέσων (European Digital Media Observatory-EDMO), με σκοπό την υποστήριξη μιας 
πολυδιάστατης κοινότητας που αποτελείται από ακαδημαϊκούς ερευνητές, 
επαγγελματίες και οργανισμούς μέσων ενημέρωσης και άλλους ενδιαφερόμενους, την 
καλύτερη κατανόηση και τον περιορισμό του φαινομένου της παραπληροφόρησης, την 
ενίσχυση της ικανότητας ανίχνευσης και ανάλυσης εκστρατειών παραπληροφόρησης 
και ψεύτικων ειδήσεων και την αύξηση της κοινωνικής ανθεκτικότητας.  
 
Επίσης, το 2020 το Ευρωπαϊκό Κοινοβούλιο αποφάσισε τη σύσταση μιας ειδικής 
Επιτροπής για τις εξωτερικές παρεμβάσεις, συμπεριλαμβανομένης της 
παραπληροφόρησης, σε όλες τις δημοκρατικές διαδικασίες εντός της Ευρωπαϊκής 
Ένωσης (Special Committee on Foreign Interference in All Democratic Processes in 
the EU, Including Disinformation-INGE) με τις ακόλουθες αρμοδιότητες: ενδελεχή 
ανάλυση των ερευνών σύμφωνα με τις οποίες παραβιάστηκαν/καταστρατηγήθηκαν 
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κρίσιμοι εκλογικοί κανόνες, εντοπισμός τομέων που απαιτούν νομοθετικά και μη 
νομοθετικά μέτρα, συμβολή στην τρέχουσα σχετική συζήτηση στην Ε.Ε., εκτίμηση των 
σχετικών εθνικών μέτρων, πρόταση μιας συντονισμένης δράσης σε επίπεδο Ε.Ε. για 
την αντιμετώπιση υβριδικών απειλών, διερεύνηση της εξάρτησης της Ε.Ε. από ξένες 
τεχνολογίες στις αλυσίδες εφοδιασμού κρίσιμων υποδομών, προσδιορισμός, 
αξιολόγηση και πρόταση τρόπων αντιμετώπισης των παραβιάσεων της ασφάλειας 
εντός των θεσμικών οργάνων της Ε.Ε. και αντιμετώπιση των εκστρατειών 
παραπληροφόρησης και της στρατηγικής επικοινωνίας που διεξάγουν κακόβουλες 
τρίτες χώρες εναντίον της Ε.Ε. και των κρατών-μελών της.  
 
Τέλος, σύμφωνα με το Συμβούλιο, η προσέγγιση της Ε.Ε. για την αντιμετώπιση της 
παραπληροφόρησης είναι πολυτομεακή και πολυσυμμετοχική. Η αποτελεσματική 
αντιμετώπισή της μπορεί να πραγματοποιηθεί με προληπτικά μέτρα, εντοπισμό, 
χαρακτηρισμό και προσδιορισμό της πηγής, με την οικοδόμηση κοινωνικής 
ανθεκτικότητας, με την προστασία της ακεραιότητας του δημόσιου διαλόγου και με 
κατάλληλες και αποτελεσματικές απαντήσεις που θα επιβάλουν κόστος στους 
εχθρικούς κρατικούς και μη-κρατικούς δρώντες, αλλά και με τη χρήση της ορθής 
στρατηγικής επικοινωνίας. Κρίσιμης σημασίας θεωρείται η βελτίωση του συντονισμού 
και της συνεργασίας μεταξύ των  θεσμικών οργάνων της Ε.Ε., των κρατών-μελών και 
των εταίρων τους, καθώς και των διεθνών οργανισμών στον τομέα της στρατηγικής 
επικοινωνίας.   
 
Ενδυνάμωση της ανθεκτικότητας  
 
Η ανθεκτικότητα αποτελεί μία έννοια «κλειδί» για την αντιμετώπιση υβριδικών 
απειλών στην Ε.Ε.. Στην ακαδημαϊκή βιβλιογραφία έχουν δοθεί διαφορετικοί ορισμοί 
στην έννοια «ανθεκτικότητα» και έχει εφαρμοστεί με διαφορετικούς τρόπους. Ένας 
ακαδημαϊκός ορισμός που θεωρείται ακριβής είναι εκείνος των Sandra Kalniete  και 
Tomass Pildegovičs, οι οποίοι ορίζουν την ανθεκτικότητα ως: «την ικανότητα των 
κρατών και των κοινωνιών να αποτρέπουν, να αντιστέκονται και να ξεπερνούν τον 
αντίκτυπο της εξωτερικής παρέμβασης, ιδιαίτερα όσον αφορά την επίδειξη θεσμικής 
ικανότητας, καλής διακυβέρνησης, και κοινωνικής συνοχής». Με τον όρο 
ανθεκτικότητα η Ε.Ε. ορίζει «την ικανότητα αντοχής στην πίεση και ανάκαμψης με 
ισχυρότερες αντιστάσεις. «Το Κοινό Πλαίσιο για την αντιμετώπιση υβριδικών 
απειλών» έχει θέσει την ανθεκτικότητα στο επίκεντρο των δράσεων της Ε.Ε. για την 
αντιμετώπιση της προπαγάνδας και της παραπληροφόρησης, των προσπαθειών 
υπονόμευσης των επιχειρήσεων, των κοινωνιών, της οικονομίας, καθώς και των 
κυβερνοεπιθέσεων. Στο Κοινό Πλαίσιο καθίσταται σαφές ότι η ενίσχυση της 
ανθεκτικότητας αποτελεί τόσο προληπτική, όσο και αποτρεπτική δράση για να 
εξασφαλιστεί η σταθεροποίηση των ευρωπαϊκών κοινωνιών και να αποφευχθεί η 
κλιμάκωση των κρίσεων τόσο στο εσωτερικό, όσο και στο εξωτερικό της Ε.Ε..   
 
Σύμφωνα με την «Κοινή Έκθεση σχετικά με την εφαρμογή του Κοινού Πλαισίου για 
την αντιμετώπιση υβριδικών απειλών – Απόκριση της Ευρωπαϊκής Ένωσης» «η 
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προστιθέμενη αξία της Ε.Ε. έγκειται στη βοήθεια προς τα κράτη μέλη και τους εταίρους 
να αναπτύξουν την ανθεκτικότητά τους, με βάση ένα ευρύ φάσμα μέσων και 
προγραμμάτων που ήδη υπάρχουν». Η Ε.Ε. έχει αναλάβει σημαντική δράση για την 
ενίσχυση της ανθεκτικότητας στους ακόλουθους τομείς: της προστασία υποδομών 
ζωτικής σημασίας, της ενεργειακής ασφάλειας, της ασφάλειας των μεταφορών και της 
αλυσίδας εφοδιασμού, της αεροπορικής ασφάλειας, του διαστήματος, των αμυντικών 
ικανοτήτων, του κυβερνοχώρου, του χρηματοοικονομικού τομέα, της καταπολέμησης 
της χρηματοδότησης της τρομοκρατίας, της πρόληψης και της αντιμετώπισης της 
ριζοσπαστικοποίησης, της αντιμετώπισης των εχθρικών δραστηριοτήτων συλλογής 
πληροφοριών (Αντιπληροφόρησης-Counterintelligence). Βεβαίως τα μέτρα για την 
αύξηση της ανθεκτικότητας πρέπει να σέβονται πάντα τις θεμελιώδεις δημοκρατικές 
αξίες και ελευθερίες των κοινωνιών των κρατών-μελών.       
 
Βελτίωση της κυβερνοασφάλειας  
 
Οι κοινωνίες των κρατών-μελών της Ε.Ε., αλλά και η ίδια η Ε.Ε. ως θεσμός, για να 
λειτουργήσουν, εξαρτώνται από την τεχνολογία, γενικότερα και τα  φυσικά και 
ψηφιακά συστήματα, ειδικότερα. Ο κίνδυνος παράλυσης κρίσιμων υποδομών των 
κρατών-μελών, αλλά και των θεσμών της Ε.Ε. είναι υπαρκτός και οι κυβερνοαπειλές 
πολλαπλασιάζονται καθημερινά, εφόσον το συγκριτικό δομικό πλεονέκτημα ανήκει 
στην επίθεση. Τόσο κρατικοί, όσο και μη-κρατικοί δρώντες χρησιμοποιούν τον 
κυβερνοχώρο και τα εργαλεία του, προκειμένου να επιτύχουν τους σκοπούς τους. Το 
κυβερνοέγκλημα και η κυβερνοτρομοκρατία αποτελούν μία από τις σημαντικότερες 
προκλήσεις και απειλές για την Ε.Ε., ενώ η σύζευξη κυβερνοτρομοκρατίας και όπλων 
μαζικής καταστροφής μπορεί να αποτελέσει μία υπαρξιακή απειλή.    
 
Η κυβερνοασφάλεια αποτελεί πλέον ένα κρίσιμο ζήτημα διεθνούς και ευρωπαϊκής 
ασφάλειας, καθώς και ένα θεμελιώδες συστατικό της στρατηγικής της ψηφιακής 
κοινής αγοράς της Ε.Ε.. Η Ε.Ε. έχει υιοθετήσει μία σειρά νομοθετικών μέτρων, έχει 
οικοδομήσει μία συνεργασία μεταξύ του δημοσίου και του ιδιωτικού τομέα, έχει 
διαμορφώσει ένα σχήμα πιστοποίησης και ένα ανταγωνιστικό δίκτυο 
κυβερνοασφάλειας, ενώ ενισχύει και το ρόλο της Ευρωπαϊκής Υπηρεσίας 
Κυβερνοασφάλειας. Η διαμόρφωση μιας πολιτικής κυβερνοάμυνας και η οικοδόμηση 
ικανοτήτων υπό την Κοινή Πολιτική Ασφάλειας και Άμυνας αποτελεί μέρος του 
σχεδίου κυβερνοασφάλειας της Ε.Ε. για να προστατέψει το ανοικτό διαδίκτυο και την 
ελευθερία στο διαδίκτυο.    
 
Τον Ιούλιο του 2016, η Επιτροπή ανακοίνωσε την Οδηγία για την Ασφάλεια Δικτύου 
και Πληροφοριών (EU Network and Information Security Directive), και απετέλεσε 
την πρώτη νομοθετική προσπάθεια στην Ε.Ε. σχετικά με τον κυβερνοχώρο και 
οδήγησε στην επίτευξη ενός υψηλού επιπέδου ασφάλειας των δικτύων και των 
συστημάτων πληροφοριών στην Ε.Ε.. Τον Μάρτιο του 2021 η Επιτροπή εντόπισε 
προβλήματα στην εφαρμογή της Οδηγίας και έθεσε ως στόχο την επικαιροποίησή της 
και την επίτευξη μεγαλύτερης εναρμόνισης σε όλη την Ε.Ε.. Στο πλαίσιο αυτό, 
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πρότεινε ένα νέο σχέδιο το οποίο διευρύνει το πεδίο εφαρμογής της σε περισσότερους 
τομείς και επεκτείνει τη συνεργασία μεταξύ των αρχών των κρατών-μελών, 
προτείνοντας την ίδρυση ενός Ευρωπαϊκού Κέντρου για τα Μαζικά Επεισόδιά 
Κυβερνοασφάλειας (European network for massive cybersecurity incidents).   
  
Την ίδια χρονιά, υιοθετήθηκε μία οδηγία σχετικά με την ασφάλεια των δικτύων και 
των πληροφοριακών συστημάτων στην Ε.Ε. η οποία ζητούσε από τα κράτη-μέλη (με 
τη μορφή ήπιου δικαίου): πρώτον, να ορίσουν μία Ομάδα Άμεσης Απόκρισης για την 
Ασφάλεια Υπολογιστών (Computer Security Incident Response Team-CSIRT) ή μία 
εθνική αρχή για να αντιμετωπίζει τα επεισόδια κυβερνοασφάλειας (cybersecurity 
incidents), δεύτερον, να συμμετέχει σε ένα συντονιστικό δίκτυο (“CSIRT Network”) 
για την ανταλλαγή πληροφοριών και τρίτον, να εξασφαλίσουν ότι οι ζωτικές υπηρεσίες 
και πάροχοι διαθέτουν τα απαραίτητα μέτρα ασφαλείας και αναφέρουν τα σημαντικά 
επεισόδια κυβερνοασφάλειας στις εθνικές αρχές.  
 
Το 2017 η Ε.Ε. πρότεινε μία προσέγγιση της κυβερνοασφάλειας, επικεντρωμένη στη 
δημιουργία ανθεκτικότητας, στην ταχεία αντίδραση και στην αποτελεσματική 
αποτροπή και τόνισε τη σημασία της διαμόρφωσης μιας κουλτούρας 
κυβερνοασφάλειας, ήδη από το στάδιο του σχεδιασμού προϊόντων και υπηρεσιών, 
προτείνοντας τη σύσταση μίας Κοινής Μονάδας Κυβερνοχώρου για την επίτευξη μιας 
διαρθρωμένης, συντονισμένης επιχειρησιακής συνεργασίας. Επίσης, πρότεινε τη 
θέσπιση κοινών κανόνων για την ασφάλεια των πληροφοριών και την 
κυβερνοασφάλεια για όλα τα όργανα και τους οργανισμούς της Ε.Ε. 
 
To 2019 τέθηκε σε ισχύ η «Πράξη της Ε.Ε. για την Κυβερνοασφάλεια» (EU 
Cybersecurity Act) η οποία έδωσε στην Ε.Ε. ένα πλαίσιο πιστοποίησης προϊόντων, 
υπηρεσιών και διαδικασιών, ενώ ενίσχυσε και τις αρμοδιότητες του Ευρωπαϊκού 
Οργανισμού Κυβερνοασφάλειας (EU Agency for Cybersecurity (ENISA). Ο ENISA 
είχε ιδρυθεί το 2004 και συμβάλει στην Ευρωπαϊκή πολιτική κυβερνοασφάλειας, 
ενισχύοντας της αξιοπιστία των προϊόντων, των υπηρεσιών και των διαδικασιών μέσω 
πιστοποιητικών κυβερνοασφάλειας (cybersecurity certification schemes) και 
συνεργάζεται με τα κράτη-μέλη και τα όργανα και τους θεσμούς της Ε.Ε. 
 
Τον Μάρτιο του ίδιου έτους, η Επιτροπή ανακοίνωσε μία Σύσταση (Recommendation) 
για την κυβερνοασφάλεια των δικτύων 5G, τα οποία είναι ζωτικής σημασίας για τη 
συντήρηση και λειτουργία υποδομών ενέργειας, μεταφορών, τραπεζών, υγείας, 
βιομηχανίας και εκείνων που εξασφαλίζουν την τήρηση των δημοκρατικών 
διαδικασιών, καλώντας για την επίτευξη μίας «Ευρωπαϊκής Κυριαρχίας» (European 
Sovereignty) στα δίκτυα 5G. Σύμφωνα με τη Σύσταση, τα κράτη-μέλη έπρεπε να 
ολοκληρώσουν τις εθνικές εκτιμήσεις κινδύνου για την κυβερνοασφάλεια με βάση τον 
τρόπο με τον οποίο οι εθνικές αρχές πιστοποιούν τα ψηφιακά προϊόντα και υπηρεσίες 
και τον τρόπο που συντηρούνται τα τηλεπικοινωνιακά δίκτυα. Τον Μάρτιο του 2021, 
η Επιτροπή ανέθεσε στον ENISA την προετοιμασία ενός σχήματος πιστοποίησης για 
την κυβερνοασφάλεια (cybersecurity certification scheme) για τα δίκτυα 5G, που θα 
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συμβάλει στην αντιμετώπιση των κινδύνων που απορρέουν από τις τεχνικές 
τρωτότητες των δικτύων και θα ενισχύσει περαιτέρω την κυβερνοασφάλεια.   
Τον Δεκέμβριο του 2020 η Επιτροπή και ο Ύπατος Εκπρόσωπος για Θέματα 
Εξωτερικής Πολιτικής και Πολιτικής Ασφαλείας παρουσίασαν τη νέα Στρατηγική 
Κυβερνοασφάλειας της Ε.Ε. (EU Cybersecurity Strategy), ως ένα κύριο συστατικό της 
Διαμόρφωσης του Ψηφιακού Μέλλοντος της Ευρώπης, του Σχεδίου Ανάκαμψης για 
την Ευρώπη (Recovery Plan for Europe) και της Στρατηγικής της Ε.Ε. για την Ένωση 
Ασφάλειας. Η νέα Στρατηγική Κυβερνοασφάλειας αποσκοπεί στην ενίσχυση της 
συλλογικής ανθεκτικότητας της Ευρώπης εναντίον των κυβερνοαπειλών και στην 
εξασφάλιση της απρόσκοπτης και ασφαλούς πρόσβασης των πολιτών και των 
επιχειρήσεων σε αξιόπιστα, ασφαλή ψηφιακά εργαλεία και υπηρεσίες. Επίσης, η νέα 
αυτή στρατηγική θα επιτρέψει στην Ε.Ε. να ενισχύσει την ηγετική της θέση στη 
διαμόρφωση διεθνών κανόνων και προτύπων στον κυβερνοχώρο και να ενδυναμώσει 
τις συνεργασίες της με τους εταίρους της σε όλο τον κόσμο, προκειμένου να προάγει 
έναν ολιστικό, παγκόσμιο, ανοικτό, σταθερό και ασφαλή κυβερνοχώρο, βασισμένο 
στους κανόνες δικαίου, στα ανθρώπινα δικαιώματα, στις θεμελιώδεις ελευθερίες και 
στις δημοκρατικές αξίες. Η νέα στρατηγική δίνει έμφαση σε τρεις τομείς δράσης: α) 
στην ανθεκτικότητα, την τεχνολογική κυριαρχία και την ηγετική θέση, β) στην 
ανάπτυξη επιχειρησιακής ικανότητας πρόληψης, αποτροπής και αντιμετώπισης και γ) 
στην προώθηση ενός παγκόσμιου και ανοικτού κυβερνοχώρου μέσω αυξημένης 
συνεργασίας.  
 
Σε συνέχεια της υιοθέτησης από την Ευρωπαϊκή Επιτροπή (μετά από πρόταση του 
Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου) ενός κανονισμού για την ίδρυση του 
Ευρωπαϊκού Βιομηχανικού, Τεχνολογικού και Ερευνητικού Κέντρου Ικανοτήτων στον 
τομέα της Κυβερνοασφάλειας (European Cybersecurity Industrial, Technology and 
Research Competence Centre) (Σεπτέμβριος 2018), τον Ιανουάριο του 2021 
αποφασίστηκε η έδρα του Κέντρου να είναι στο Βουκουρέστι. Το συγκεκριμένο 
Κέντρο αποσκοπεί στην ενδυνάμωση των ικανοτήτων κυβερνοασφάλειας της Ε.Ε., 
στην προαγωγή της έρευνας και στην ενίσχυση της ανταγωνιστικότητας της 
ευρωπαϊκής σχετικής βιομηχανίας. Στη διάθεση του Κέντρου θα τεθούν κονδύλια από 
τα προγράμματα “Digital Europe Programme” και “Horizon Europe”.    
 
Τόσο η θεσμική, όσο και η πρακτική βελτίωση της κυβερνοασφάλειας είναι δυναμικές 
και απαιτείται μία συλλογική και ευρεία προσέγγιση για την διαμόρφωση μιας ισχυρής 
κυβερνοανθεκτικότητας.   
 
Εμβάθυνση της συνεργασίας μεταξύ Ευρωπαϊκής Ένωσης και ΝΑΤΟ 
 
Στο πλαίσιο της αποτελεσματικής αντιμετώπισης των υβριδικών απειλών, η Ε.Ε. 
συνεργάζεται στενά με το ΝΑΤΟ, καθώς τον Ιούλιο του 2016 ο Πρόεδρος του 
Ευρωπαϊκού Συμβουλίου και ο Πρόεδρος της Ευρωπαϊκής Επιτροπής, μαζί με τον 
Γενικό Γραμματέα του Οργανισμού  Βορειοατλαντικού Συμφώνου είχαν υπογράψει 
στη Βαρσοβία κοινή δήλωση για συνεργασία σε επτά τομείς, ένας από τους οποίους 
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είναι η αντιμετώπιση των υβριδικών απειλών. Επιπροσθέτως, υιοθετήθηκε μια κοινή 
δέσμη 42 προτάσεων για να εφαρμοστούν από τα Συμβούλια της Ε.Ε. και του ΝΑΤΟ.   
Αυτή η κοινή δήλωση λαμβάνει χώρα αμέσως μετά την υιοθέτηση του «Κοινού 
Πλαισίου για την Αντιμετώπιση Υβριδικών Απειλών – Απόκριση της Ευρωπαϊκής 
Ένωσης» στο οποίο αναφέρεται ότι: «Η στενότερη συνεργασία μεταξύ της ΕΕ και του 
ΝΑΤΟ θα καταστήσει τους δύο οργανισμούς ισχυρότερους ως προς την προετοιμασία 
για την αντιμετώπιση υβριδικών απειλών κατά συμπληρωματικό και αμοιβαία 
υποστηρικτικό τρόπο, με βάση την αρχή του μη αποκλεισμού, με παράλληλο σεβασμό 
της αυτονομίας λήψης αποφάσεων του κάθε οργανισμού και των κανόνων προστασίας 
των δεδομένων». Το Κοινό Πλαίσιο αναφερόταν στην άμεση σύνδεση της Μονάδας 
Ανάλυσης Υβριδικών Απειλών της Ε.Ε. και της αντίστοιχης μονάδας του ΝΑΤΟ και 
στη διεξαγωγή κοινών ασκήσεων, τα οποία και πραγματοποιούνται. Παραδείγματος 
χάρη, το 2017 διεξήχθη η Παράλληλη και Συντονισμένη Άσκηση (PACE 17) μεταξύ 
των δύο οργανισμών, δίνοντας στην Ε.Ε. τη δυνατότητα να δοκιμάσει τις ικανότητες 
αντίδρασης σε μία υβριδική κρίση μεγάλης κλίμακας, να δοκιμάσει την 
αποτελεσματικότητα του “EU Hybrid Playbook” και να εξετάσει τη συμβατότητα της 
αντίδρασής της με τις δράσεις του ΝΑΤΟ.  
 
Στις 10 Ιουλίου 2018, η Ε.Ε. και το NATO υπέγραψαν νέα κοινή δήλωση η οποία 
προσδιορίζει το κοινό όραμα του τρόπου με τον οποίο οι δύο οργανισμοί θα δρουν μαζί 
για την καταπολέμηση κοινών απειλών για την ασφάλεια, καθώς «οι πολύπλοκες και 
μεταβαλλόμενες συνθήκες ασφαλείας καθιστούν ουσιαστική τη συνέχεια της 
συνεργασίας [των δύο οργανισμών] συμπεριλαμβανομένης της απόκρισης σε υβριδικές 
απειλές και κυβερνοαπειλές». Στη νέα αυτή δήλωση, πραγματοποιείται ένας 
απολογισμός της συνεργασίας Ε.Ε. και ΝΑΤΟ «Αυξήσαμε την ικανότητά μας να 
αποκρινόμαστε σε υβριδικές απειλές: ενισχύσαμε την προετοιμασία για τη διαχείριση 
κρίσεων, ανταλλάσσουμε εγκαίρως πληροφορίες, συμπεριλαμβανομένων και εκείνων 
για κυβερνοεπιθέσεις, αντιμετωπίζουμε την παραπληροφόρηση, οικοδομούμε 
ανθεκτικότητα για τα μέλη μας και τους εταίρους μας και δοκιμάζουμε τις σχετικές 
διαδικασίες μας μέσω παράλληλων και συντονισμένων ασκήσεων». Οι δύο οργανισμοί 
δεσμεύονται να εμβαθύνουν περαιτέρω τη συνεργασία τους κάτι που αποδεικνύει και 
η πολύτιμη συμβολή σ’ αυτή, του Ευρωπαϊκού Κέντρου Αριστείας για την 
Αντιμετώπιση Υβριδικών Απειλών (Hybrid CoE).          
 
Τέλος, τα παραπάνω συμπεράσματα έρχεται να επιβεβαιώσει η τρίτη αξιολόγηση της 
Παγκόσμιας Στρατηγικής της Ευρωπαϊκής Ένωσης (The European Union’s Global 
Strategy: Three Years on, Looking Forward) η οποία αναφέρεται σε «μία άνευ 
προηγουμένου συνεργασία μεταξύ της ΕΕ και του ΝΑΤΟ» η οποία περιλαμβάνει 
τουλάχιστον 74 κοινές δράσεις στο πλαίσιο των δύο Κοινών Δηλώσεων του 2016 και 
2018 και κάνει λόγο για μία αμοιβαία ενισχυτική δυναμική στις σχέσεις μεταξύ EE και 
ΝΑΤΟ.      
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Συμπεράσματα 
 
Οι υβριδικές απειλές έναντι της Ε.Ε. δεν αναμένεται να μειωθούν, αντιθέτως 
προβλέπεται η γραμμική τους αύξηση, τόσο σε αριθμούς, όσο και σε πολυπλοκότητα, 
ακριβώς επειδή οι αντίπαλοι (κρατικοί και μη-κρατικοί) της Ε.Ε. έχουν πρόσβαση σε 
ολοένα και περισσότερο προηγμένη τεχνολογία και αποκτούν μεγαλύτερη εμπειρία 
στη διεξαγωγή υβριδικών απειλών και επιθέσεων.   
 
Για την αντιμετώπιση των υβριδικών απειλών είναι επιτακτική η υιοθέτηση από την 
Ε.Ε. μίας ολιστικής προσέγγισης, όπου εμπλέκονται, κράτη-μέλη (ιδιαίτερα οι 
κοινωνίες και ο ιδιωτικός τομέας τους), όργανα και θεσμοί της Ε.Ε. και διεθνείς και 
περιφερειακοί οργανισμοί. Πιο συγκεκριμένα, απαιτείται η ανάπτυξη εκ μέρους τόσο 
των κρατών-μελών της Ε.Ε., όσο και των οργάνων και θεσμών της, μίας 
ολοκληρωμένης επίγνωσης της κατάστασης (μέσω της ενίσχυσης της ικανότητας 
ανίχνευσης, του εντοπισμού και της ανάλυσης των απειλών, καθώς και των πηγών 
τους), η ενδυνάμωση της ανθεκτικότητας και η αποτελεσματική αντίδραση (μέτρα 
αντιμετώπισης των απειλών), σε αγαστή συνεργασία τόσο μεταξύ τους (κράτη-μέλη, 
ιδιωτικός και δημόσιος τομέας τους και όργανα/θεσμοί της Ε.Ε.), όσο και με τους 
διεθνείς εταίρους τους και κυρίως το ΝΑΤΟ. Η Ε.Ε. πρέπει να εντοπίζει και να 
διορθώνει τις υπάρχουσες τρωτότητες και να βρίσκεται σε επαγρύπνηση για την 
εμφάνιση νέων. Η προσπάθεια οικοδόμησης της ανθεκτικότητας είναι συνεχής και θα 
αποτελέσει ένα κεντρικό χαρακτηριστικό της εσωτερικής και εξωτερικής δράσης της 
Ε.Ε.. Μία σταθερή απάντηση στις υβριδικές απειλές απαιτεί έγκαιρη, έγκυρη και 
αξιόπιστη πληροφόρηση (intelligence), ανθρώπινους και οικονομικούς πόρους (η 
πρόσβαση στο Ευρωπαϊκό Ταμείο Άμυνας για την αντιμετώπιση των υβριδικών 
απειλών αποτελεί ένα σημαντικό βήμα), καθώς και ορθή πολιτική κρίση.      
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Μέρος ΙΙΙ. Σύσταση ενός ολιστικού μηχανισμού διαχείρισης των 
υβριδικών απειλών 
 
3.1 Εθνική Βάση Δεδομένων Υβριδικών Απειλών (ΕΒΔΥΑ) 
 
Λαμβάνοντας υπόψιν, την περιπλοκότητα και αμφισημία των υβριδικών απειλών που 
αναλύθηκαν στο ‘Μέρος Ι. Οι υβριδικές απειλές και η Ελλάδα’, κρίνεται απαραίτητο 
να συσταθεί μια Εθνική Βάση Δεδομένων Υβριδικών Απειλών, εφεξής «ΕΒΔΥΑ». 
Στην ΕΒΔΥΑ θα καταγράφονται, ταξινομούνται και αξιολογούνται κάθε είδους 
υβριδικές απειλές. Την ενημέρωση και επικαιροποίηση της Εθνικής Βάσης Δεδομένων 
αναλαμβάνει το Παρατηρητήριο Ανάλυσης Υβριδικών Απειλών (ΠΑΝΥΑ), (βλέπε 
επόμενη ενότητα). Ειδικότερα, όλοι οι αρμόδιοι φορείς που θα συνεργάζονται με το 
ΠΑΝΥΑ [π.χ. η Εθνική Υπηρεσία Πληροφοριών (ΕΥΠ) ή η Διεύθυνση 
Κυβερνοάμυνας του Γενικού Επιτελείου Εθνικής Άμυνας (ΔΙΚΥΒ/ΓΕΕΘΑ), κ.ά.], θα 
εισηγούνται αναφορικά με την κατάρτιση, συμπλήρωση ή τροποποίηση της ΕΒΔΥΑ 
με βάση τις ιδιαιτερότητες και ανάγκες κάθε αρμόδιου φορέα.  
 
Σχήμα 3. Εθνική Βάση Δεδομένων Υβριδικών Απειλών 
 

 
Η σύσταση της ΕΒΔΥΑ θα εξυπηρετήσει τις παρακάτω ανάγκες: 
 
Α) καταγραφή σε εθνικό επίπεδο όλων των πιθανών τομέων που μπορεί να 
αποτελέσουν στόχο υβριδικών απειλών. Όπως ανέδειξε η μελέτη στο ‘Μέρος Ι. Οι 
υβριδικές απειλές και η Ελλάδα’, (βλέπε Σχήμα 2 και ανάλυση σεναρίων), οι τομείς 
αυτοί καλύπτουν κάθε πτυχή της κρατικής και κοινωνικής δράσης (π.χ. προστασία 
κρίσιμων εθνικών υποδομών από φυσικές επιθέσεις ή κυβερνοεπιθέσεις αλλά και 
εντοπισμό της διασποράς ψευδών ειδήσεων και διεξαγωγή επικοινωνιακών και 
πληροφοριακών επιχειρήσεων διάψευσης και αποκατάστασης της αλήθειας). Η 
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καταγραφή και χαρτογράφηση σε εθνικό επίπεδο όλων των πιθανών τομέων 
(υπηρεσιών, υποδομών, λειτουργιών, συστημάτων, κ.ά.) που θα μπορούσαν δυνητικά 
να αποτελέσουν στόχο υβριδικών απειλών, θα αφυπνίσει την κρατική μηχανή για το 
είδος και μέγεθος αυτών των απειλών και σταδιακά θα δημιουργηθεί μια κουλτούρα 
επίγνωσης και αντιμετώπισης υβριδικών απειλών στον κρατικό μηχανισμό.  
 
Β) καταγραφή, ιεράρχηση και αξιολόγηση πραγματικών συμβάντων υβριδικών 
απειλών / επιχειρήσεων και αντίστοιχα δημιουργία πιθανών σεναρίων, με βάση τις 
πληροφορίες και ανάγκες των συνεργαζόμενων φορέων. Μέσω της χρήσεως 
λογισμικών που αφορούν την ανάλυση / εξόρυξη δεδομένων (data analytics / mining) 
και προγνωστική ανάλυση (predictive analysis) η ΕΒΔΥΑ θα συμβάλλει στην 
καλύτερη αξιοποίηση των μετα-δεδομένων που αφορούν τις υβριδικές απειλές, την 
αναγνώριση μοτίβων (σχετικά με τη μεθοδολογία των υβριδικών επιχειρήσεων) και 
δυνητικά την πρόβλεψη πιθανών υβριδικών απειλών. 
 
Γ) χρήση της βάσης δεδομένων & σεναρίων για την διεξαγωγή ασκήσεων / 
προσομοιώσεων σεναρίων υβριδικών απειλών και αντίστοιχα διαχείρισης τους σε 
εθνική βάση. Η βάση δεδομένων θα επιτρέψει στο ΠANΥΑ να διεξάγει σχετικές 
ασκήσεις / προσομοιώσεις σε ετήσια βάση (π.χ. Εθνική Υβριδική Άσκηση - Χείρων 
2022)7 με τη συμμετοχή όλου του κρατικού μηχανισμού.  
 
Δ) χρήση της βάσης δεδομένων & σεναρίων για την διεξαγωγή από το ΠANΥΑ 
ολιγοήμερων επιμορφωτικών σεμιναρίων. Τα σεμινάρια αυτά μπορεί να απευθύνονται 
σε κρατικούς αξιωματούχους, τόσο σε εθνικό επίπεδο όσο και σε επίπεδο ΕΕ / ΝΑΤΟ, 
σε συνεργασία με αρμόδιους φορείς (π.χ. Πανεπιστήμια, Ερευνητικά Ινστιτούτα, 
European Centre of Excellence for Countering Hybrid Threats). Επίσης τα σεμινάρια 
αυτά μπορούν να αφορούν εξειδικευμένες θεματικές στο πλαίσιο της κατανόησης και 
αντιμετώπισης των υβριδικών απειλών, όπως είναι η εκπαίδευση κρατικών 
αξιωματούχων ή / και δημοσιογράφων στη χρήση λογισμικού ανίχνευσης ψευδών 
ειδήσεων.   
 
Η χρησιμότητα της ΕΒΔΥΑ δεν έγκειται απλά στην καταγραφή περιπτώσεων 
υβριδικών απειλών / επιχειρήσεων, αλλά πολύ περισσότερο στην ταξινόμηση των 
τομέων (υπηρεσιών, υποδομών, λειτουργιών, συστημάτων, κ.ά.) που πλήττονται σε 
κάθε περίπτωση, στην αξιολόγηση των πρωτογενών και δευτερογενών αποτελεσμάτων 
που προκαλούν άμεσα αλλά και μακροπρόθεσμα αυτές οι απειλές / επιχειρήσεις στον 
κρατικό τομέα και στην κοινωνία και τέλος στην αξιοποίηση αυτών των μετα-
δεδομένων για τη δημιουργία σεναρίων και την διεξαγωγή ασκήσεων, προσομοιώσεων 
και σεμιναρίων. 
 

                                                           
7 Ο Κένταυρος Χείρων ή Χείρωνας ήταν ένα μυθικό πλάσμα της αρχαιότητας, που είχε ‘υβριδική φύση’ 
ανθρώπινο σώμα από τη μέση και πάνω και σώμα αλόγου από τη μέση και κάτω. Διακρίνεται για την 
σοφία του και φέρεται να ήταν δάσκαλος του Αχιλλέα.  
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Σχήμα 4. Παραγόμενα ‘προϊόντα’ της ΕΒΔΥΑ 

 
Για παράδειγμα μια σειρά κυβερνοεπιθέσεων στο πλαίσιο μιας γενικευμένης υβριδικής 
επιχείρησης, θα απαιτούσε, πέρα από την καταγραφή του είδους, της μορφής και της 
πιθανής ιχνηλάτησης αυτών των κυβερνοεπιθέσεων (cyber-forensics), την ταξινόμηση 
των τομέων που πλήττονται άμεσα ή έμμεσα (π.χ. πληροφοριακές υποδομές, 
τραπεζικός τομέας), την αξιολόγηση των πρωτογενών αποτελεσμάτων (π.χ. 
δυσλειτουργία της δημόσιας διοίκησης, απώλεια δεδομένων) και των δευτερογενών 
αποτελεσμάτων (π.χ. λαϊκή δυσαρέσκεια στο εσωτερικό του κράτους, δυσφήμιση στο 
εξωτερικό) και τέλος την αξιοποίηση αυτής της εμπειρίας για τη δημιουργία βέλτιστων 
πρακτικών στον τομέα της διαχείρισης των υβριδικών απειλών. 
 
Σχήμα 4. Δράσεις της ΕΒΔΥΑ 

 
Σημείωση: Η παραπάνω πρόταση για την δημιουργία μιας Εθνικής Βάσης Δεδομένων 
Υβριδικών Απειλών, βασίζεται μεθοδολογικά σε αντίστοιχες βάσεις δεδομένων 
εθνικών κινδύνων / απειλών (threat taxonomy for critical infrastructure) και 
ταξινόμησης κυβερνοεπιθέσεων (cyber taxonomy / classification databases), αλλά 
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διαφοροποιείται ως προς το εύρος εφαρμογής της, αφού η φύση των υβριδικών απειλών 
απαιτεί μια ολιστική προσέγγιση της εθνικής ασφάλειας. Η ΕΒΔΥΑ θα επιτρέψει στο 
ΠΑNΥΑ να υλοποιήσει τους στόχους της Εθνικής Στρατηγικής Αντιμετώπισης 
Υβριδικών Απειλών.  
 
3.2 Παρατηρητήριο Ανάλυσης Υβριδικών Απειλών (ΠΑΝΥΑ) 

 
Το Παρατηρητήριο Ανάλυσης Υβριδικών Απειλών εφεξής «ΠΑΝΥΑ» θα αποτελεί τον 
θεμέλιο λίθο  της αρχικής ανάλυσης και πρόληψης για τις υβριδικές απειλές. Το 
Παρατηρητήριο προτείνεται να ανήκει στην  «Γενική Διεύθυνση Κυβερνοασφάλειας» 
που υπάγεται αντίστοιχα στη «Γενική Γραμματεία Τηλεπικοινωνιών & 
Ταχυδρομείων» του υπουργείου Ψηφιακής Διακυβέρνησης. Η πρόταση υπαγωγής του 
ΠANYA στην  «Γενική Διεύθυνση Κυβερνοασφάλειας», στηρίζεται στην αποδοχή ότι 
οι Υβριδικές Απειλές στην πλειοψηφία τους  έχουν ως βασικό πυρήνα την σύγχρονη 
τεχνολογία και ειδικά την χρήση του κυβερνοχώρου, και ως εκ τούτου θεμελιώδης 
λίθος για την αποτελεσματική λειτουργία του Παρατηρητηρίου θα είναι η 
αποτελεσματική συνεργασία του ΠΑΝΥΑ με την αρχή κυβερνοασφάλειας.  
 
Το Παρατηρητήριο θα στελεχώνεται από ειδικούς συμβούλους που κατά προτίμηση 
έχουν την ιδιότητα του Καθηγητή ΑΕΙ ή ερευνητή και θα ορίζονται από τον Υπουργό 
Ψηφιακής Διακυβέρνησης με βάση το σαφώς τεκμηριωμένο επιστημονικό έργο και 
αποδεδειγμένο ακαδημαϊκό βιογραφικό είτε αποδεδειγμένη  επιστημονική εμπειρία 
ειδικά σε επίπεδο υψηλής πολιτικής, συναφές πάντα προς τους στόχους του 
Παρατηρητηρίου. Οι Ειδικοί Σύμβουλοι του ΠΑΝΥΑ, θα αποτελούν συμβουλευτικό 
όργανο απευθείας στον Υπουργό Ψηφιακής Διακυβέρνησης για την ανάλυση και 
αξιολόγηση των υβριδικών απειλών. Βασικός σκοπός του Παρατηρητηρίου, αρχικά, 
θα είναι η αξιολόγηση της αξιοπιστίας και της εγκυρότητας των εισερχόμενων 
πληροφοριών για υβριδικές απειλές ή επιθέσεις. Οι εισερχόμενες πληροφορίες θα 
αξιολογούνται και θα ταξινομούνται με παράλληλή συνεργασία με άλλες κρατικές 
υπηρεσίες και επιστημονικά κέντρα συναφή με τους βασικούς στόχους του.  Στην 
συνέχεια η ταυτοποίηση αξιόλογων πληροφοριών και η λεπτομερής ανάλυση των 
εισερχόμενων πληροφοριών θα έχει ως βασικό σκοπό την εξαγωγή συμπερασμάτων 
για το είδος, τον τρόπο απειλής - επίθεσης, την διάρκεια, αλλά και τις πιθανές  
οικονομικές, πολιτικές, κοινωνικές και στρατηγικές επιπτώσεις στην Εθνική 
Ασφάλεια. Τα χρήσιμα αρχικά συμπεράσματα του Παρατηρητηρίου θα προωθούνται 
για αξιοποίηση προς την «Γενική Διεύθυνση Κυβερνοασφάλειας» και τον Υπουργό 
Ψηφιακής Διακυβέρνησης, σε άλλα ειδικά ταυτοποιημένα στελέχη του Υπουργείου, 
καθώς και προς άλλα Υπουργεία που θα εμπλέκονται στην διαχείριση υβριδικών 
απειλών για την βέλτιστη διαδικασία λήψης αποφάσεων. Το ΠΑΝΥΑ παράλληλα, θα 
έχει την δυνατότητα συνεργασίας με άλλες υπηρεσίες αλλά και 
ερευνητικά/επιστημονικά πανεπιστημιακά κέντρα, τόσο του εσωτερικού, όσο και του 
εξωτερικού και με σκοπό την ανταλλαγή εμπειρίας, πληροφοριών και σχεδιασμού, 
καθώς και τη διεξαγωγή ασκήσεων.  
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Οι βασικοί προτεινόμενοι φορείς για την αποτελεσματική διαχείριση υβριδικών 
απειλών και συνεργασία με το ΠΑΝΥΑ τόσο σε περίοδο ηρεμίας όσο και σε περίοδο 
διαχείρισης κρίσεως είναι οι εξής: 
 
1. Εθνική Υπηρεσία Πληροφοριών (ΕΥΠ), με στόχο την αποτελεσματική συλλογή 

και αξιολόγηση πληροφοριών που άπτονται των υβριδικών απειλών και την πιθανή 
αποφυγή της διασποράς ψευδών ειδήσεων που μπορεί να οδηγήσει σε μη 
αποτελεσματική αξιολόγηση σημαντικών πληροφοριών λόγω παραπλάνησης και 
στην βεβιασμένη διαδικασία λήψης αποφάσεων στην διαχείρισης εθνικών και 
εσωτερικών κρίσεων.  
Ο ρόλος της ΕΥΠ στην αντιμετώπιση υβριδικών απειλών είναι πολυδιάστατος: 
πρώτον, διαδραματίζει κεντρικό ρόλο στον εντοπισμό τρωτών σημείων στους 
οργανισμούς και την κοινωνία, δεύτερον, υποστηρίζει τη διαδικασία λήψης 
αποφάσεων, διοργανώνοντας πολιτικές και στρατιωτικές ασκήσεις και 
εγκαθιστώντας ασφαλή ζωτικά σημεία πρόσβασης που συνδέουν τη χώρα με 
ζωτικά αγαθά, τρίτον, παρέχει έγκαιρη προειδοποίηση και μια αξιολόγηση της 
κατάστασης, τέταρτον, μετά το στάδιο της αναγνώρισης απειλών και της 
εφαρμογής αντίμετρων, η ΕΥΠ πρέπει να παρακολουθεί την αποτελεσματικότητά 
τους και να αξιολογεί την ορθή εφαρμογή τους, προκειμένου να καταστεί εφικτή η 
έγκαιρη απόκριση στην απειλή και να ληφθούν όλα τα διορθωτικά μέτρα, ώστε να 
εξουδετερωθεί η απειλή και πέμπτον,  η ΕΥΠ καλείται να διαδραματίσει έναν 
διακριτό ρόλο, ενόσω οι υβριδικές απειλές λαμβάνουν χώρα, αποτρέποντας 
δολιοφθορές ή διεισδύσεις «μικρών κόκκινων ανθρώπων» και χρησιμοποιώντας 
επιθετικές κυβερνο-ικανότητες (cyber-capabilities), προκειμένου να αποτρέψει 
επιθέσεις.    

2. Υπουργείο Εθνικής Άμυνας και Η Διεύθυνση Κυβερνοάμυνας του Γενικού 
Επιτελείου Εθνικής Άμυνας (ΔΙΚΥΒ/ΓΕΕΘΑ), με βασικό σκοπό τον 
αποτελεσματικό συντονισμό και ανταλλαγή γνώσεων και υποδομών για θέματα 
υβριδικών απειλών με εξιδεικευμένα επιτελικά στελέχη. 

3. Υπουργείο Προστασίας του Πολίτη  με βασικό σκοπό όχι μόνο  τον συντονισμό 
με το προτεινόμενο Παρατηρητήριο Ανάλυσης Υβριδικών Απειλών του 
Υπουργείου Ψηφιακής Διακυβέρνησης, αλλά για την συγκρότηση μιας ενιαίας 
πολιτικής με σκοπό την αποτελεσματική προστασία τόσο των κρίσιμων εθνικών 
υποδομών από τις υβριδικές απειλές και επιθέσεις (Λιμάνια, Αεροδρόμια, 
Ηλεκτροδότησή), όσο και των εθνικών συνόρων μέσω της αποτελεσματικής 
διαχείρισης υβριδικών κρίσεων. 

4. Υπουργείο Εθνικής Οικονομίας με σκοπό την εξασφάλιση της συνεχόμενης ροής 
των οικονομικών και χρηματοπιστωτικών συναλλαγών και την διατήρηση της 
ψηφιακής προστασίας στα κρίσιμα χρηματοπιστωτικά ιδρύματα και κέντρα του 
κράτους (τράπεζες, χρηματιστήριο, εφορία κ.ά.). 

5. Υπουργείο Εξωτερικών, δεν συγκαταλέγεται σε αρχική φάση στους 
συνεργαζόμενους φορείς, λόγω του γεγονότος ότι η βασική στρατηγική του ΥΠΕΞ 
δίνει έμφαση μόνο στην κλασική εξωτερική πολιτική με ευρεία πίστη στο διεθνές 
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δίκαιο και σε καμία περίπτωση στην στρατηγική χρήση του κυβερνοχώρου και της 
διαχείρισης υβριδικών κρίσεων για την αντιμετώπιση της αυξανόμενης 
προπαγάνδας κατά των εθνικών συμφερόντων. Σε κάθε περίπτωση θα γίνει 
ολοκληρωμένη πρόταση συνεργασίας στο ΥΠΕΞ με σκοπό την στενή συνεργασία 
και δυνατότητα διαχείρισης υβριδικών απειλών που επηρεάζουν την άσκηση της 
εθνικής εξωτερικής πολιτικής και ειδικά των δραστηριοτήτων και των στόχων του 
ΥΠΕΞ. 
 

Λαμβάνοντας υπόψη τη φύση της κάθε υβριδικής απειλής που θα αντιμετωπίσει η 
χώρα μπορούν να προστεθούν ad hoc και άλλοι φορείς, όπως είναι το Υπουργείο 
Υποδομών και Μεταφορών, το Υπουργείο Υγείας κ.ά. 
 
3.3 Εθνική Στρατηγική Διαχείρισης Υβριδικών Απειλών (ΕΣΔΥΑ) 
 
Η Εθνική Στρατηγική Διαχείρισης Υβριδικών Απειλών «εφεξής ΕΣΔΥΑ» για την 
αποτελεσματική ανάλυση - πρόληψη και διαχείριση των υβριδικών απειλών, θα έχει 
ως βασικό σκοπό την προάσπιση της εθνικής ασφάλειας έναντι των σύγχρονων 
υβριδικών απειλών από τους δρώντες του διεθνούς συστήματος. Οι υβριδικές απειλές 
ως βασικό χαρακτηριστικό έχουν την ευρεία χρήση υψηλής τεχνολογίας, ειδικά του 
κυβερνοχώρου, εκμηδενίζοντας με αυτόν τον  τρόπο τις αποστάσεις και τα  εθνικά 
σύνορα, ενώ παράλληλα δεν μπορεί εύκολα να εντοπιστεί η ταυτότητα και η 
προέλευση του επιτιθέμενου, δίνοντας με αυτόν τον τρόπο το στρατηγικό πλεονέκτημα 
της ανωνυμίας του επιτιθέμενου. Υπό αυτές τις συνθήκες, η ΕΣΔΥΑ δεν είναι μια απλή 
διαδικασία συγγραφής μιας  επιστημονικής ανάλυσης.  
 
Ως εκ τούτου, το ΠΑΝΥΑ και το ειδικό επιστημονικό προσωπικό του, με ειδικές 
αναλύσεις προσαρμοζόμενες στις σύγχρονες απαιτήσεις και καταστάσεις του διεθνούς, 
αλλά και του εσωτερικού περιβάλλοντος θα μελετά, θα ερευνά, θα αναλύει και θα 
συγγράφει επιστημονικές μελέτες για τις υβριδικές απειλές με παράλληλα και πιθανά 
σενάρια, με τελικό σκοπό την ολοκληρωμένη σύνταξη και συγγραφή μια ολιστικής 
πρότασης για την ΕΣΔΥΑ και την προστασία όλων των εθνικών υποδομών υψηλής 
αξίας, αλλά και των ψηφιακών δεδομένων του κράτους, των επιχειρήσεων και των 
πολιτών σε όλα τα επίπεδα. 
 
Οι νέοι αναδυόμενοι διεθνείς δρώντες με την ευρεία χρήση των νέων τεχνολογιών 
δημιούργησαν μια νέα δυναμική στις διεθνείς σχέσεις, αλλά και διαμορφώθηκαν 
παράλληλα και νέες προκλήσεις για την εθνική και διεθνή ασφάλεια στα πλαίσια του 
νέου παγκοσμιοποιημένου πεδίου, ειδικά με την ευρεία χρήση του κυβερνοχώρου. 
Παράλληλα, νέες αναδυόμενες τεχνολογίες, όπως η Τεχνητή Νοημοσύνη – Ρομποτική, 
η Βιοτεχνολογία, η Διαστημική Τεχνολογία, έχουν ως αποτέλεσμα την εδραίωση νέων 
δυνατοτήτων στην εθνική ισχύ των διεθνών δρώντων, κρατικών και μη. Η «Βιοαπειλή» 
από την πανδημία του Covid-19, ανέδειξε, τέλος, την μεγάλη αδυναμία τόσο των 
κρατών, αλλά και της παγκόσμιας κοινότητας όχι μόνο στον συντονισμό, αλλά και 
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στην  αποτελεσματική διαχείριση και πρόβλεψη νέων απειλών κατά της διεθνούς 
ασφάλειας. 
 
Διατύπωση Στρατηγικού Οράματος 
 
Βασικό χαρακτηριστικό των υβριδικών απειλών, μεταξύ άλλων, αποτελεί και η ευρεία 
χρήση υψηλής τεχνολογίας, ειδικά του κυβερνοχώρου, εκμηδενίζοντας με αυτόν τον  
τρόπο τις αποστάσεις και τα  εθνικά σύνορα, ενώ παράλληλα δεν μπορεί εύκολα να 
εντοπιστεί η ταυτότητα και η προέλευση του επιτιθέμενου, δίνοντας με αυτόν τον 
τρόπο το στρατηγικό πλεονέκτημα της ανωνυμίας του επιτιθέμενου. Ως εκ τούτου, 
βασικό όραμα για την ΕΣΔΥΑ θα είναι  «Ένα σύγχρονο, ασφαλές εθνικό περιβάλλον με 
βασικό σκοπό την οικονομική, κοινωνική, πολιτική και τεχνολογική ανάπτυξη σεβόμενο 
πάντα τις βασικές αρχές του δικαίου και των θεμελιωδών δικαιωμάτων των πολιτών, την 
προάσπιση των εθνικών στόχων και την αποτελεσματική διαχείριση οποιασδήποτέ 
απειλής για την εθνική ασφάλεια». 
 
Βασικά στοιχεία του οράματος αποτελούν: 
 

 Η θεμελίωση ενός μηχανισμού συλλογής πολύτιμων πληροφοριών και η 
αξιοποίηση πληροφοριών με σκοπό την αποτελεσματική και έγκαιρη ανάλυση για 
την εκτίμηση του μεγέθους της επικινδυνότητας από εξωτερικές και εσωτερικές 
απειλές. 

 Η προστασία των ψηφιακών υποδομών του κράτους και η συνεχιζόμενη λειτουργία 
τους, προς όφελος της κοινωνίας, των επιχειρήσεων και των πολιτών, ακόμα και 
υπό την πίεση υβριδικών απειλών. 

 Η αποτελεσματική προστασία των εθνικών ψηφιακών δεδομένων έναντι 
κυβερνοεπιθέσεων. 

 Η αποτελεσματική προστασία κρίσιμων εθνικών στρατηγικών υποδομών και η 
απρόσκοπτή λειτουργία τους.   

 Η επίτευξη συνεχιζόμενης ψηφιακής επικοινωνίας μεταξύ των κρατικών φορέων 
και μελών της κυβέρνησης με σκοπό τον αποτελεσματικό  συντονισμό για την 
διαχείριση κρίσεων.  

 Η αποτελεσματική ανάλυση - πρόληψη και διαχείριση των υβριδικών απειλών, με 
βασικό σκοπό την προάσπιση της εθνικής ασφάλειας έναντι των σύγχρονων 
υβριδικών απειλών από τους δρώντες του διεθνούς συστήματος.  

 Η ανάπτυξη ευφυών μεθόδων για την κατανόηση των αναδυομένων εθνικών 
απειλών από την ευρεία χρήση νέων τεχνολογιών. 

 
Στρατηγικοί στόχοι και συνεργαζόμενοι φορείς 
 
Σε αρχικό επίπεδο θα αξιοποιούνται τα συμπεράσματα από τις αναλύσεις του ΠΑΝΥΑ, 
και θα προωθούνται προς περαιτέρω ανάλυση μέσω ειδικού αξιόπιστου συστήματος 
επικοινωνίας και ανταλλαγής δεδομένων του Υπουργείου Ψηφιακής Διακυβέρνησης 
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με άλλους βασικούς εμπλεκόμενους φορείς (stakeholders)  έχοντας ως βασικό σκοπό 
την ικανοποίηση τεσσάρων βασικών στρατηγικών στόχων: 
 

 Απρόσκοπτη λειτουργία του ψηφιακού κράτους υπό οποιεσδήποτε συνθήκες 

 Θωράκιση κρίσιμων εθνικών υποδομών και ψηφιακών δεδομένων 

 Εδραίωση ασφαλούς αναπτυξιακού περιβάλλοντος 

 Στήριξη και προώθησή εθνικών στόχων  

 Προάσπιση της εθνικής ασφάλειας από νέου τύπου απειλές. 
 
Ως βασικοί, αρχικοί εμπλεκόμενοι φορείς για μια αποτελεσματική εδραίωση και 
λειτουργία της ΕΣΔΥΑ προτείνονται οι εξής: 
 

 Εθνικό CERT της EYΠ 

 Διεύθυνση Κυβερνοάμυνας του Υπουργείου Εθνικής Άμυνας 

 Ειδικός τομέας Υβριδικών Απειλών του Υπουργείου Εξωτερικών 

 Δίωξη Ηλεκτρονικού Εγκλήματος της Ελληνικής Αστυνομίας 

 Υπουργείο Πολιτικής Προστασίας  
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ΣΥΜΠΕΡΑΣΜΑΤΑ 
 
Στη διεθνή βιβλιογραφία διακρίνουμε δύο σχολές σκέψης σχετικά με την αντιμετώπιση 
των υβριδικών απειλών. Η πρώτη σχολή (απαισιόδοξη) υποστηρίζει ότι η επιτυχία των 
υβριδικών απειλών είναι αναπόφευκτη και το θύμα δεν μπορεί να κάνει τίποτε για να 
τις αντιμετωπίσει. Ο επιτιθέμενος έχει την πρωτοβουλία και το στρατηγικό 
πλεονέκτημα και ο αμυνόμενος βρίσκεται σε δομικό μειονέκτημα. Αντίθετα, η δεύτερη 
σχολή σκέψης (αισιόδοξη) προβάλλει το επιχείρημα ότι η αντιμετώπιση των υβριδικών 
απειλών είναι εφικτή, παρά τις όποιες δυσκολίες. Απαιτείται, πρώτον, η διαμόρφωση 
της αντίληψης της απειλής και η κατανόηση των υβριδικών απειλών, δεύτερον, η 
προσπάθεια ενδυνάμωσης της ανθεκτικότητας (resilience) της κοινωνίας, έτσι ώστε σε 
περίπτωση που δεχθεί ένα υβριδικό χτύπημα, να μπορέσει σύντομα να αναδιοργανωθεί 
και να αντιδράσει έχοντας ταυτόχρονα ελαχιστοποιήσει όσο είναι δυνατόν τις ζημιές, 
τρίτον, η δημιουργία και η συνεχιζόμενη ανάπτυξη των μέσων αντίδρασης και 
τέταρτον, η δημιουργία ενός θεσμικού πλαισίου συνεργασίας μεταξύ των 
διαφορετικών κρατικών υπηρεσιών, καθώς και μεταξύ του δημοσίου και του ιδιωτικού 
τομέα.    
 
Ένας τρόπος, με τον οποίο ένα κράτος ενισχύει την εργαλειοθήκη της διαχείρισης 
υβριδικών απειλών είναι μέσω της ανάπτυξης μιας σειράς περιεκτικών επιλογών 
πρόληψης και ανταπόκρισης, που συνδυάζουν ποικίλα μέσα (πολιτικά, οικονομικά, 
στρατιωτικά, πληροφοριακά, κ.ά.). Μέσω της εξέτασης ενός ευρέος φάσματος πιθανών 
υβριδικών ενεργειών-σεναρίων, και της παρουσίασης των πιο κατάλληλων 
συνδυασμών μέσων ανταπόκρισης σε καθεμία από αυτές, θα δημιουργηθούν δέσμες 
μέτρων, οι οποίες θα επιτρέψουν την κατανόηση των υβριδικών προκλήσεων και θα 
διευκολύνουν τη διαδικασία λήψης αποφάσεων. Ωστόσο, οι προκλήσεις, που 
περιλαμβάνει κάτι τέτοιο είναι σημαντικές. Για να καταστεί λειτουργική μία τέτοια 
περιεκτική προσέγγιση, θα πρέπει να περιλαμβάνει τη συμφωνία όλων των 
εμπλεκομένων κρατικών φορέων, ώστε να ενεργοποιήσουν τις αναγκαίες δράσεις, 
καθώς και τον απρόσκοπτο συντονισμό μεταξύ τους ως προς την εφαρμογή αυτών των 
δράσεων, αλλά και την πιθανή συνέργεια με άλλους δρώντες (ιδιωτικός τομέας και 
διεθνείς οργανισμοί). Και αυτό γιατί η αντιμετώπιση των υβριδικών απειλών απαιτεί 
μία ολιστική προσέγγιση όπου εμπλέκεται ολόκληρη η κυβέρνηση σε εθνικό και 
τοπικό επίπεδο, ο ιδιωτικός τομέας και η κοινωνία στο σύνολό της. Στην περίπτωση 
των υβριδικών απειλών, ο στόχος είναι η κοινωνία και όχι ο στρατός.    
 
Η Ελλάδα - όντας μια σύγχρονη δημοκρατία που προασπίζεται το κράτος δικαίου, την 
πολιτική διαφάνεια, το σεβασμό της ιδιωτικής ζωής και την ελευθερία λόγου και 
έκφρασης και εξαρτάται και από την τεχνολογία για να λειτουργήσει ως κράτος και ως 
κοινωνία - είναι ευάλωτη στις υβριδικές απειλές απέναντι τόσο σε κρατικούς, όσο και 
μη κρατικούς δρώντες, και θα πρέπει να αναπτύξει άμεσα τον απαραίτητο μηχανισμό 
για να τις αντιμετωπίσει. Η Ελλάδα και ειδικότερα ένα μέρος του κρατικού μηχανισμού 
θα πρέπει να αναπτύξει αρχικά μια αντίληψη απειλής και μια κουλτούρα 
αντιμετώπισης των υβριδικών προκλήσεων. Εάν δεν διαμορφωθεί στη χώρα μία 
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κεντρική ευθύνη για την άμυνα εναντίον των υβριδικών απειλών, μία «υβριδική 
πολιτική ασφάλειας», μία «στρατηγική αντιμετώπισης των υβριδικών απειλών» και 
ένα κέντρο λήψης αποφάσεων, οι πιθανότητες επιτυχούς αντιμετώπισής τους 
μειώνονται αισθητά. Η δημιουργία ενός ολιστικού μηχανισμού διαχείρισης των 
υβριδικών απειλών, όπως έχει αναλυθεί στο Μέρος ΙΙΙ, θα συμβάλλει στα παραπάνω 
και συνεπώς στην κρατική και κοινωνική ανθεκτικότητα της Ελλάδας.   
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